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INTRODUCAO

Este projeto basico, tem como objetivo determinar as especificacées e condicdes minimas que visam orientar
o fornecimento e a instalacdo de SISTEMAS DE TECNOLOGIA DA INFORMACAO que compde o projeto de
modernizagao tecnolégica da Prefeitura Municipal de Cataldo.

O objetivo deste projeto é aumentar os niveis de seguranca, disponibilidade, integridade, desempenho e
gualidade dos servigos de tecnologia disponibilizados pela Prefeitura em seus processos diarios.

DESCRITIVO BASICO DO PROJETO

O projeto de modernizac¢do dos Sistemas de Tecnologia da Informagdo da Prefeitura Municipal de
Cataldo contempla o fornecimento de equipamentos e servigcos que integram os sistemas de:

e Data Center,

e Sistema de energia initerrupta (UPS),

e Switchs,

e Cabeamento Optico e cabeamento métdlico,

e equipamentos de processamento e armazenamento de dados ( Servidores e Storage).

DATA CENTER

Deverd ser realizada a organizacao e instalacdo de sala de Data Center com fornecimento de
Infraestrutura Fisica para langcamento de cabeamento ldgico e elétrico, instalagdo e fornecimento de
qguadros de energia elétrica internos ao data center, a saber:

e instalacdo e fornecimento de equipamentos de fonte ininterrupta de energia elétrica (UPS);
e Instalacdo e fornecimento de Racks de Data Center;
e Instalacdo e fornecimento de Servidores de processamento e armazenamento de dados;

e Instalacdo e fornecimento de ativos de rede de dados;
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BACK BONE OPTICO

O projeto contempla a Interligacdo dos 6rgaos, secretarias, escolas e hospitais através de enlace
6ptico monomodo, utilizando a tecnolgia;

REDE SEM FIO

Disponibilizacdo de Rede Sem Fio com acesso a Internet gratuito a populacdo em pracas e bosques
da cidade;

O projeto de modernizagdo tecnoldgica, visa aprimorar os sistemas de tecnologia da informagdo atualmente
instalados e em operacgao, provendo equipamentos e infraestrutura adequadas a suportar as demandas atuais
e futuras dos servigos de tecnologia disponiblizados, tais como: armazenamento e processamento de arquivos
digitais, sistemas ERP, sistemas WEB, geoprocessamento e outros.
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ESPECIFICACOES TECNICAS MINIMAS E OBRIGATORIAS

ESPECIFICACOES TECNICAS MINIMAS DO SISTEMA DE NOBREAKS

Todos os equipamentos e servicos fornecidos pela Licitante deverdo necessariamente atender as exigéncias
minimas descritas no Termo de Referéncia - Projeto Técnico sendo comprovadas, obrigatoriamente, através
de catdlogos técnicos oficialmente divulgados pela fabricante.

Como meio de comprovagao de atendimento as exigéncias técnicas exigidas no Termo de Referéncia - Projeto
Técnico, a licitante devera apresentar, na proposta comercial, marca e modelo, através do cddigo do fabricante
(Part Number) de todos os equipamentos de Tecnologia fornecidos. Todos os catdlogos, manuais e
especificagdes técnicas dos equipamentos/materiais deverdo ser apresentados na integra para avaliacdo da
comissao de licitacdo.

Nobreaks — Implantagdo ou Reestrutura¢do de Data Center
Caracteristicas de Entrada:

e Possuir poténcia 10 kVA / 8,0 kW;

e Fornecer tensdo: bifasica 220V F+F+N;

e Frequéncia: 60 Hz + 5%;

e Possuir tipo de conexdo: terminais do tipo “borne”;

e Caracteristicas de Saida:

e Possuir tensdo de saida: 220V / 110V — Saida Dupla /Bivolt. Com o fornecimento das tensées de 110V
e 220V simultaneamente para alimentacdao de cargas especiais (sem auxilio de transformadores
externos);

e Regulacdo estatica, faixa aceitavel: +/-1,0 % - sob carga plena tipo resistiva;

e Distor¢do Harmonica: THD < 3% - sob carga plena tipo resistiva;

e Tipo de conexdo aceitdvel: através de terminais do tipo“borne”;

e Rendimento a Plena Carga: Maior ou igual a 90%;

e Suporte de sobre carga, operar dentro do indicado a seguir: até 120% suportar por 15 minutos, até
150% suportar por 15 Segundos, acima de 150%, deverd acionar o sistema de By-Pass mantendo
isolacdo galvanica;

e Possuir by pass automdatico em caso de falha ou sobrecarga no inversor;

e  Possuir by bass manualmente através do teclado no painel do nobreak;

e Possuir saida Isolada da rede em qualquer condicdo de funcionamento do nobreak, seja em modo by-
pass, seja em modo inversor;

e Tempo de transferéncia entre by-pass e inversor igual a Zero;

Caracteristicas de Autonomia / Baterias
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e Tempo de autonomia Total: 25 a 30 minutos sob meia carga. (Comprovados através de memorial de
calculo da bateria.). Ndo sera aceito banco de baterias externo para atender a autonomia desejada;

e Tipo de Baterias: Seladas, VRLA, sem emissdo de gases;

e As baterias devem ser alojadas internamente ao Nobreak, com entrada para mddulos de baterias
externas para aumentar o tempo de autonomia (em caso de expansao futura);

e Permitir ser ligado na auséncia de rede elétrica;

e Possuir protecao contra descarga total das baterias;

e Recarga automatica das baterias com tempo de recarga de no maximo 8 horas;

Caracteristicas de Gerenciamento do Sistema:

e Possuir display LCD com leitura que permita o gerenciamento do sistema com intera¢do através de
teclado no painel;

e Comunicacdo Inteligente através de porta RS- 232C True Serial e RS-485;

e Possuir alarme audiovisual, e fungao de tecla silenciadora de alarme sonoro;

e Possuir software para gerenciamento de Energia disponivel para os sistemas operacionais Windows e
Linux;

e O software de gerenciamento devera possuir fungdo para fechamento automatico de arquivos e do
sistema operacional remotamente, de qualquer lugar conectado a internet;

e Visualizagdo das condi¢cOes de operacdo do nobreak e status da rede elétrica com gerenciamento da
gualidade da energia elétrica através somente de comunicagdo inteligente com porta RS-232 e RS-485;

Instalagdo

e Ainstalacdo e configuracdo dos equipamentos deve prever todos os cenarios possiveis. Para isto se
faz necessario a vistoria técnica obrigatdria, eximindo a Prefeitura de custos adicionais posteriores;

e Conexdao em Ponto de Energia Elétrica;

e Integracdo deste componente ao demais componentes da solucdo;

e Configuracdo de Softwares de Gerenciamento;

e Inclusdo dos dados de configuracao de todos os equipamentos na documentac¢do depois de instalados.

ESPECIFICACOES TECNICAS MINIMAS DO SISTEMA DE ATIVOS DE REDE E SERVIDORES DE DADOS

A aquisicdo dos equipamentos de tecnologia trata-se de uma solu¢do composta entre hardwares, ndo somente
a aquisicdo isolada de equipamentos, portanto, com o objetivo de preservar a garantia dos equipamentos,
assim como a compatibilidade de funcionamento da solugdo, exige-se que os Switches Core, Switch TOR,
Switchs 24P, Switchs 48P, Ativos de rede WLAN — CONTROLADORA, Ativos de rede WLAN — ACCESS POINT e
Servidores sejam do mesmo fabricante. Desta forma todos os equipamentos e servicos fornecidos pela
LICITANTE deverao necessariamente atender as exigéncias minimas descritas no Termo de Referéncia - Projeto
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Técnico sendo comprovadas, obrigatoriamente, através de catalogos técnicos oficialmente divulgados pela
fabricante.

Como meio de comprovacdo de atendimento as exigéncias técnicas exigidas no Termo de Referéncia - Projeto
Técnico, a licitante deverd apresentar, na proposta comercial, marca e modelo, através do cddigo do fabricante
(Part Number) de todos os equipamentos de Tecnologia fornecidos. Todos os catalogos, manuais e
especificacdes técnicas dos equipamentos/materiais deverdo ser apresentados na integra para avaliacdo da
comissao de licitacdo.

Switch Core — Implantagao ou Reestruturag¢dao de Datacenter
O switch deve ser do mesmo fabricante dos demais switches e servidores desse documento.
Portas:

e Possuir, no minimo, 4 portas 10 Gigabit Ethernet padrdao SFP+ para conexdo de uplink;

e Devem ser fornecidos juntamente com o Switch, 04 (quatro) Transceivers 10 GB, padrdo 10GBase-SR;

e Possuir, no minimo, 48 portas Ethernet 10/100/1000 Base-T com autosensing de velocidade e com
conectores RJ-45 para conexdo de acesso. Todas as 48 portas devem operar simultaneamente em
conjunto com as 4 portas de uplink, padrdo SFP+;

e Todas as portas Ethernet 10/100/1000 Base-T devem suportar configuragdo Half-Duplex e Full-Duplex,
com a opgao de negociacdo automatica;

e As interfaces 10/100/1000 devem obedecer as normas técnicas |IEEE802.3 (10BaseT), IEEE802.3u
(100BaseTX), 802.3ab (1000BaseT) e IEEE802.3x (Flow Control);

e Todas as portas Ethernet 10/100/1000 devem suportar auto configuracdo de crossover (Auto MDIX);

e Possuir capacidade de associa¢do das portas de acesso em grupo de, no minimo, 8 (oito) portas,
formando uma Unica interface légica com as mesmas facilidades das interfaces originais, compativel
com a norma IEEE 802.3ad LACP. Deve ser possivel criar pelo menos 24 grupos LACP;

e  Possuir throughput minimo de 176 Gbps;

e Suportar minimo de 32.000 enderecos MAC;

e Ataxa de encaminhamento deve ser de 130 Mpps ou superior;

e Possibilitar a configuracdo dindmica de portas por software, permitindo a definicdo de portas
ativas/inativas;

e Implementar VLANs por porta;

e Implementar VLANs compativeis com o padrao IEEE 802.1q;

e Implementar mecanismo de selecdo de quais VLANs serdo permitidas através de trunk 802.1q. Deve
ser permitida a configura¢do dessa selecdo de forma dinamica;

e Possuir porta de console para ligacdo direta de terminal RS-232,USB, mini USB ou RJ 45;

e Possuir porta USB compativel com flash drives, para cépias de arquivos de configuracdo e arquivos de
sistema operacional.

Fonte de alimentacdo:
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e Possuir fonte de alimentacdo redundante interna AC bivolt de no minimo 1100W, com selecdo
automatica de tensdo (na faixa de 100 a 240V) e frequéncia (de 50/60 Hz);

e As fontes deverdo possuir alimentacdo independente, a fim de permitir a sua conexdo a circuitos
elétricos distintos;

e Deve permitir troca da fonte redundante sem interrup¢ao do funcionamento do switch;

e Suportar balanceamento de carga entre as fontes de alimentac¢do redundantes, as fontes devem ser
dimensionadas para permitir o completo funcionamento do switch com apenas 1 (uma) fonte;

e Deve possuir unidade de ventilagdo redundante e que permita substituicdo em caso de falha, sem
necessidade da troca do switch.

Dimensoes:

e Permitir ser montado em rack padrdo de 19 (dezenove) polegadas, incluindo todos os acessoérios
necessarios.

e Visualizagado:

e Possuir LEDs para a indicagdo do status das portas e atividade, além de duplex.

Gerenciamento:

e Implementar os padrdes abertos de geréncia de rede SNMPv1 (RFC 1157), SNMPv2 (RFC 1901 a 1907)
e SNMPv3 (RFC 2273 a 2275):

e Implementar pelo menos os seguintes niveis de seguranga para SNMP versao 3;

e Sem autenticacdo e sem privacidade (noAuthNoPriv);

e Com autenticagdo e sem privacidade (authNoPriv);

e Com autenticacdo e com privacidade (authPriv) utilizando algoritmo de criptografia AES 256-bit.

e Possibilitar a obtencdo da configuracdo do equipamento através do protocolo SNMP;

e Possuir armazenamento interno das mensagens de log geradas pelo equipamento; Deve armazenar
pelo menos as 500 ultimas mensagens;

e Possuir capacidade de exportar as mensagens de log geradas pelo equipamento para um servidor
syslog externo;

e Permitir o controle da geragdo de traps SNMP, possibilitando definir quais tipos de alarmes geram
traps;

e Implementar nativamente 4 grupos RMON (History, Statistcs, Alarms e Events);

e Implementar os protocolos LLDP (IEEE 802.1AB) e LLDP-MED;

e Suportara coleta de informacdes de fluxos Layer 2, IPv4 e IPv6 através de IPFIX, NetStream ou NetFlow.
Deve coletar informacgdes referentes a 100% dos pacotes que trafegam no equipamento.

Facilidades:

e Implementar Telnet para acesso a interface de linha de comando;
e Permitir a atualizagdo remota do sistema operacional e arquivos de configuracdo utilizados no
equipamento via interfaces ethernet;
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e Ser configuravel e gerencidvel via GUI (graphical user interface), CLI (command line interface), SNMP,
Telnet, SSH, HTTP e HTTPS com, no minimo, 5 sessdes simultaneas e independentes;

e Deve permitir a atualizacdo de sistema operacional através do protocolo TFTP ou FTP, e cépia segura
e autenticada através de SCP (Secure Copy Protocol);

e Suportar protocolo SSH para gerenciamento remoto, implementando pelo menos o algoritmo de
encriptacao de dados 3DES;

e Permitir que a sua configuragdo seja feita através de terminal assincrono;

e Permitir o armazenamento de sua configuragdo em memdria ndo volatil, podendo, numa queda e
posterior restabelecimento da alimentagao, voltar a operagao normalmente na mesma configuragao
anterior a queda de alimentagao;

e Possuir ferramentas para depuragdo e gerenciamento em primeiro nivel, tais como debug, trace, log
de eventos;

e Permitir o espelhamento da totalidade do trafego de uma porta, de um grupo de portas e de VLANs
para outra porta localizada no mesmo switch e em outro switch do mesmo tipo conectado a mesma
rede local. Deve ser possivel definir o sentido do trafego a ser espelhado: somente trafego de entrada,
somente trafego de saida e ambos simultaneamente;

e Permitir o espelhamento do trafego de portas que residem em um dado médulo para uma porta que
reside em moédulo diferente do switch;

e Devem ser suportadas pelo menos duas sessées simultdneas de espelhamento;

e (O espelhamento ndo pode interferir no funcionamento normal do equipamento;

e Implementar funcionalidade de separacdo do trafego de voz e dados em uma mesma porta de acesso
(Voice VLAN), sem a necessidade de utilizacdo de 802.1q;

e Deve responde a pacotes para teste da implementacdo dos niveis de servico especificados (SLA).
Deveram ser suportadas no minimo as seguintes operagGes de teste:

e |CMP echo;

e TCP connect (em qualquer porta TCP do intervalo 1-50000 que o administrador especifique);

e UDP echo (em qualquer porta UDP do intervalo 1-50000 que o administrador especifique);

e O switch deve suportar pelo menos 5 (cinco) destas operacgdes de testes simultaneamente.

Protocolos:

e Implementar os protocolos NTPv3 e NTP v4 (Network Time Protocol, versdo 3 e versdo 4). Deve ser
suportada autenticagdo entre os peers;
e Implementar DHCP Client, DHCP Relay, DHCP Server em multiplas VLANSs.

Roteamento:

e Implementar roteamento estatico;

e Suportar roteamento dindmico RIPv1 (RFC 1058), RIPv2 (RFC 2453);

e Suportar protocolo de roteamento dinamico OSPF (RFC 2328, 1587, 1765 e 2370);
e Suportar protocolo de roteamento BGPv4 (RFC 1771, 1965, 1997, 1745, 2385);
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e Suportar mecanismo de seguranca dos protocolos OSPF e BGP permitindo a autenticagdo mutua entre
peers BGP e OSPF;

e Implementar o roteamento nivel 3 entre VLANSs;

e Suportar o protocolo VRRP (RFC 2338) ou HSRP de redundancia de gateway;

e Suportar a virtualizacdo das tabelas de roteamento camada 3. As tabelas virtuais deverdao ser
completamente segmentadas;

e Suporte a Policy Based Routing (PBR);

e Suportar roteamento baseado em origem, com possibilidade de definicao do préximo salto camada 3,
baseado em uma condi¢do de origem;

e Suporte a minimo de 20.000 rotas em IPv4.

Roteamento ipv6:

e Implementar roteamento estdatico para IPv6;

e Suportar roteamento dinamico RIPng para IPv6;

e Suportar protocolo de roteamento dinamico OSPFv3 para IPv6;

e Possuir capacidade para pelo menos 32.000 enderegos MAC na tabela de comutacdo;

e Implementar, no minimo, 4000 VLANs simultaneamente;

e Implementar, no minimo, 1000 interfaces VLANs simultaneamente, para roteamento nivel 3 entre as
VLANSs configuradas;

e Suportar Jumbo frames de no minimo 9198 Bytes.

Stacking:

e Possuir porta dedicada de empilhamento com capacidade de 400 Gbps (Gigapits por segundo).

e Suportar empilhamento através da porta dedicada, com capacidade de empilhamento de no minimo
4 switches;

e Suportar atualizacdo automatica de versdao do sistema operacional dos switches que participam do
empilhamento através da porta dedicada.

Seguranca:

e Implementar mecanismo de autenticacdo para acesso local ou remoto ao equipamento baseada em
um Servidor de Autenticagdo/Autorizacdo do tipo TACACS+ e RADIUS;

e Suportar filtragem de pacotes (ACL - Access Control List) para IPv4 e IPv6;

e Proteger a interface de comando do equipamento através de senha;

e Implementar o protocolo SSH V2 para acesso a interface de linha de comando;

e Suportar a criagdo de listas de acesso baseadas em endereco IP para limitar o acesso ao switch via
Telnet, SSH e SNMP. Deve ser possivel definir os enderecos IP de origem das sessdes Telnet e SSH;

e Possibilitar o estabelecimento do nimero maximo de MACs que podem estar associados a uma dada
porta do switch. Deve ser possivel bloquear o trafego excedente e enviar um trap SNMP caso o nimero
de enderecos MAC configurados para a porta seja excedido;
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e Implementar listas de controle de acesso (ACLs) baseadas em endereco IP de origem e destino, portas
TCP e UDP de origem e destino e flags TCP;

e Permitir a associacdo de um endereco MAC especifico a uma dada porta do switch, de modo que
somente a estacdo que tenha tal endereco possa usar a referida porta para conexao;

e Implementar mecanismos de AAA (Authentication, Authorization e Accounting) com garantia de
entrega;

e Implementar a criptografia de todos os pacotes enviados ao servidor de controle de acesso e ndo sé
os pacotes referentes a senha;

e Permitir controlar e auditar quais comandos os usudrios e grupos de usudrios podem emitir em cada
elemento de rede, independente do método de gerenciamento;

e Possuir suporte a mecanismo de prote¢ao da “Root Bridge” do algoritmo “Spanning-Tree” para defesa
contra ataques do tipo “Denial of Service” no ambiente nivel 2;

e Possuir suporte a suspensdo de recebimento de BPDUs (Bridge Protocol Data Units) caso a porta do
switch esteja colocada no modo “Fast Forwarding” (conforme previsto no padréo IEEE 802.1w);

e Possuir controle de broadcast, multicast e unicast por porta, podendo definir uma porcentagem limite
de banda e pacotes por segundo;

e Possuir andlise do protocolo DHCP e permitir que se crie uma tabela de associa¢do entre enderegos IP
atribuidos dinamicamente, MAC da maquina que recebeu o endereco e porta fisica do switch em que
se localiza tal MAC;

e Possuir método de seguranca que utilize uma tabela criada pelo mecanismo de analise do protocolo
DHCP, para filtragem de trafego IP que possua origem diferente do endereco IP atribuido pelo Servidor
de DHCP, essa filtragem deve ser por porta.

Padrdes:

e Implementar padrao IEEE 802.1d (Spanning Tree Protocol) por VLAN;

e Implementar padrao IEEE 802.1q (VLAN Frame Tagging);

e Implementar padrao IEEE 802.1p (Class of Service) para cada porta;

e Implementar padrao IEEE 802.3ad;

e Implementar o protocolo de negociagdo Link Aggregation Control Protocol (LACP);

e Implementar padrdo IEEE 802.1w (Rapid spanning Tree Protocol);

e Implementar padrdo IEEE 802.1s (Multi-Instance Spanning-Tree), com suporte a, no minimo, 64
instancias simultaneas do protocolo Spanning-Tree, sem limite de quantidade de VLANs associada a
cada instancia;

e Os processos de Autenticacdo, Autorizacdo e Accounting associados a controle de acesso
administrativo ao equipamento, TACACS, devem ser completamente independentes dos processos
AAA no contexto 802.1x, RADIUS;

e Implementar controle de acesso por porta, usando o padrdo IEEE 802.1x (Port Based Network Access
Control). Devem ser atendidos, no minimo, os seguintes requisitos:

e Implementar funcionalidade que designe VLAN especifica para o usudrio, nos seguintes casos:

o A estagdo ndo tem cliente 802.1x (suplicante);
-
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o As credenciais do usuario ndo estdo corretas (falha de autenticacdo);
e |Implementar associacdo automatica de VLAN da porta do switch através da qual o usuario requisitou
acesso a rede (Assinalamento de VLAN);
e |Implementar associacdo automatica de ACL da porta do switch através da qual o usuario requisitou
acesso a rede (Downloadable ACL);
e Implementar “accounting” das conexdes IEEE 802.1x. O switch (cliente AAA) deve ser capaz de enviar,
ao servidor AAA, pelo menos as seguintes informagdes sobre a conexao:
o Nome do usudrio;
Switch em que o computador do usuario esta conectado;
Porta do switch utilizada par acesso;
Endereco MAC da mdquina utilizada pelo usuario;

O O O

Endereco IP do usudrio; vi. Horarios de inicio e término da conexao;
o Bytes transmitidos e recebidos durante a conexao;

e Deve reautenticar (reautenticacdo periddica) permitindo ser possivel definir, por porta, o intervalo de
tempo para obrigar o cliente a se reconectar;

e Deve ser possivel forgar manualmente a reautenticacdo de um usudrio conectado a Suportar a
autenticacdo 802.1x via endereco MAC em substitui¢ao a identificacdo de usudrio, para equipamentos
gue nao disponham de suplicantes;

e Suportar a configuragao de 802.1x utilizando autenticacdo via usudrio e MAC simultaneamente na
mesma porta do switch;

e Deve suportar a autenticacdo 802.1x através do protocolo EAPOL;

e Implementar o servico de DHCP Server em multiplas VLANS simultaneamente, para que possa atribuir
enderecos IP aos clientes 802.1x autenticados e autorizados;

e Deve ser suportada a autenticagao de multiplos usuarios em uma mesma porta;

e Deve ter tratamento de autenticacdo 802.1x diferenciado entre “Voice Vlan” e “Data LAN”, na mesma
porta para que um erro de autenticagdo em uma VLAN ndo interfira na outra;

e Deve ser suportada a atribuicdo de autenticacdo através do navegador (Web Authentication) caso a
maquina que esteja utilizando para acesso a Rede ndo tenha cliente 802.1x operacional, o portal de
autenticacao local do switch deve utilizar protocolo seguro tal como HTTPS;

e Deveimplementar o mecanismo mudanca de autorizacao dindmica, Radius “Change of Authorization”,
conforme descrito na RFC 5176;

e  Multicast:

e Implementar mecanismo de controle de multicast através de IGMP Snooping de IGMPv1 (RFC 1112),
IGMPv2 (RFC 2236) e IGMPv3 (RFC 3376);

e Implementar em todas as interfaces do switch o protocolo IGMP Snooping (v1, v2 e v3), ndo
permitindo que o trafego multicast seja tratado como broadcast no switch;

e Suportar roteamento multicast PIM (Protocol Independent Multicast) nos modos “sparse-mode” (RFC
2362) e “dense-mode”. Deve ser suportada, por interface, a operagao simultanea nos modos “sparse-
mode” e “dense-mode”;

e Suportar no minimo 4000 grupos multicast para IPv4.
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Qualidade de servigo (QOS):

e |Implementar priorizacdo de trafego através do protocolo IEEE 802.1p;

e Possuir suporte a uma fila com prioridade estrita (prioridade absoluta em relacdo as demais classes
dentro do limite de banda que lhe foi atribuido) para tratamento do trafego “real-time” (voz e video);

e (lassificacdo e Reclassificacdo baseadas em endereco IP de origem/destino, portas TCP e UDP de
origem e destino, enderegos MAC de origem e destino;

e Classificagdo, Marcagdo e Remarcagdo baseadas em CoS ("Class of Service" - nivel 2) e DSCP
("Differentiated Services Code Point"- nivel 3), conforme defini¢des do IETF (Internet Engineering Task
Force);

e Suportar funcionalidades de QoS de “Traffic Shaping” e “Traffic Policing”;

e Deve ser possivel a especificagao de banda por classe de servigo;

e Para os pacotes que excederem a especificacdo, deve ser possivel configurar ages tais como:
transmissdo do pacote sem modificagdo, transmissdao com remarcagao do valor de DSCP, descarte do
pacote;

e Suportar mapeamento de prioridades nivel 2, definidas pelo padrdo IEEE 802.1p, em prioridades nivel
3 (IETF DSCP — Differentiated Services Code Point definido pela Internet Engineering Task Force) e vice-
versa;

e Suporte aos mecanismos de QoS WRR (Weighted Round Robin) ou SRR (Shaped Round Robin);

e Suporte aos mecanismos de QoS WRED (Weighted Random Early Detection) ou WTD (Weighted Tail
Drop);

e Implementar pelo menos oito filas de prioridade por porta de saida (egress port);

e INTERNET PROTOCOL VERSAO 6 (IPV6);

e Implementar IPv6;

e Permitir a configuracdo de enderecos IPv6 para gerenciamento;

e Permitir consultas de DNS com resolu¢do de nomes em enderegos IPv6;

e "Implementar ICMPv6 com as seguintes funcionalidades:

o ICMP request;

o ICMP Reply;

o ICMP Neighbor Discovery Protocol (NDP);
o ICMP MTU Discovery";

e Implementar protocolos de gerenciamento Ping, Traceroute, Telnet, SSH, TFTP, SNMP, SYSLOG, HTTP,
HTTPS e DNS sobre IPv6;

e Implementar mecanismo de Dual Stack (IPv4 e IPv6), para permitir migracdo de IPv4 para IPv6;

Instalacdo:

e Ainstalacdo e configuracdo dos equipamentos deve prever todos os cenarios possiveis. Para isto se
faz necessario a vistoria técnica obrigatdria, eximindo a Prefeitura de custos adicionais posteriores;

e ConfiguragOes Basicas Rede: Nome do host, atribuicdo de IP, Configuracdes Gerais;

e Montagem do equipamento e seus acessorios;
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Portas:

™ CONVERGENTE
ENGENHARIA

Conexdo em Ponto de Energia Elétrica;

Conexdo em Ponto de Rede Estruturado Categoria 6 ou fibra dptica. Conexao em Gbics;

Integracdo deste componente ao demais componentes da solucao;

Identificacdo fisica do equipamento conforme norma TIA/EIA 606;

Inclusdo dos dados de configuracdo de todos os equipamentos na documentacdo depois de instalados.
Switch TOR — Implantacdo ou Reestruturacdo de Datacenter

Possuir, no minimo, 2 portas 10 Gigabit Ethernet padrdo SFP+ para conexdo de uplink;

Devem ser fornecidos juntamente com o Switch, 02 (dois) Transceivers 10 GB, padrdo 10GBase-SR;
Possuir, no minimo, 24 portas Ethernet 10/100/1000 Base-T com autosensing de velocidade e com
conectores RJ-45 para conexdo de acesso. Todas as 24 portas devem operar simultaneamente em
conjunto com as 2 portas de uplink, padrdo SFP+;

Todas as portas Ethernet 10/100/1000 Base-T devem suportar configuracio Half-Duplex e Full-Duplex,
com a opgao de negocia¢do automatica;

As interfaces 10/100/1000 devem obedecer as normas técnicas |IEEE802.3 (10BaseT), |IEEE802.3u
(100BaseTX), 802.3ab (1000BaseT) e IEEE802.3x (Flow Control);

Todas as portas Ethernet 10/100/1000 devem suportar auto configuracgio de crossover (Auto MDIX);
Possuir capacidade de associagdo das portas de acesso em grupo de, no minimo, 8 (oito) portas,
formando uma Unica interface légica com as mesmas facilidades das interfaces originais, compativel
com a norma IEEE 802.3ad LACP. Deve ser possivel criar pelo menos 24 grupos LACP;

Possuir throughput minimo de 92 Gbps;

Suportar minimo de 32.000 enderecos MAC;

A taxa de encaminhamento deve ser de 68 Mpps ou superior;

Possibilitar a configuracdo dinamica de portas por software, permitindo a definicdo de portas
ativas/inativas;

Implementar VLANSs por porta;

Implementar VLANs compativeis com o padrao IEEE 802.1q;

Implementar mecanismo de selecdo de quais VLANs serdo permitidas através de trunk 802.1q. Deve
ser permitida a configura¢do dessa selecdo de forma dinamica;

Possuir porta de console para ligacdo direta de terminal RS-232, USB, mini USB ou RJ 45;

Possuir porta USB compativel com flash drives, para cépias de arquivos de configuracdo e arquivos de
sistema operacional.

Fonte de alimentacdo:

Possuir fonte de alimentacdo redundante interna AC bivolt de no minimo 1100W, com selecdo
automatica de tensdo (na faixa de 100 a 240V) e frequéncia (de 50/60 Hz);

As fontes deverdo possuir alimentacdo independente, a fim de permitir a sua conexdo a circuitos
elétricos distintos;
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e Deve permitir troca da fonte redundante sem interrup¢ao do funcionamento do switch;

e Suportar balanceamento de carga entre as fontes de alimentacdo redundantes, as fontes devem ser
dimensionadas para permitir o completo funcionamento do switch com apenas 1 (uma) fonte;

e Deve possuir unidade de ventilacdo redundante e que permita substituicdio em caso de falha, sem
necessidade da troca do switch.

Dimensoes:

e Permitir ser montado em rack padrdo de 19 (dezenove) polegadas, incluindo todos os acessoérios
necessarios.

e Visualizagado:

e Possuir LEDs para a indicagdo do status das portas e atividade, além de duplex.

e Gerenciamento:

e Implementar os padrées abertos de geréncia de rede SNMPv1 (RFC 1157), SNMPv2 (RFC 1901 a 1907)
e SNMPv3 (RFC 2273 a 2275):

e Implementar pelo menos os seguintes niveis de seguranca para SNMP vers3o 3;

e Sem autenticacdo e sem privacidade (noAuthNoPriv);

e Com autenticacdo e sem privacidade (authNoPriv);

e Com autenticagdo e com privacidade (authPriv) utilizando algoritmo de criptografia AES 256-bit.

e Possibilitar a obtengdo da configuracao do equipamento através do protocolo SNMP;

e Possuir armazenamento interno das mensagens de log geradas pelo equipamento; Deve armazenar
pelo menos as 500 ultimas mensagens;

e Possuir capacidade de exportar as mensagens de log geradas pelo equipamento para um servidor
syslog externo;

e Permitir o controle da geracdo de traps SNMP, possibilitando definir quais tipos de alarmes geram
traps;

e Implementar nativamente 4 grupos RMON (History, Statistcs, Alarms e Events);

e Implementar os protocolos LLDP (IEEE 802.1AB) e LLDP-MED;

e Suportara coleta de informacgdes de fluxos Layer 2, IPv4 e IPv6 através de IPFIX, NetStream ou NetFlow.
Deve coletar informacgdes referentes a 100% dos pacotes que trafegam no equipamento.

Facilidades:

e Implementar Telnet para acesso a interface de linha de comando;

e Permitir a atualizagdo remota do sistema operacional e arquivos de configuracdo utilizados no
equipamento via interfaces ethernet;

e Ser configuravel e gerencidvel via GUI (graphical user interface), CLI (command line interface), SNMP,
Telnet, SSH, HTTP e HTTPS com, no minimo, 5 sessOes simultdneas e independentes;

e Deve permitir a atualizacdo de sistema operacional através do protocolo TFTP ou FTP, e cdpia segura
e autenticada através de SCP (Secure Copy Protocol);
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e Suportar protocolo SSH para gerenciamento remoto, implementando pelo menos o algoritmo de
encriptacdao de dados 3DES;

e Permitir que a sua configuracao seja feita através de terminal assincrono;

e Permitir o armazenamento de sua configuracdo em memdria nao volatil, podendo, numa queda e
posterior restabelecimento da alimentacdo, voltar a operacdo normalmente na mesma configuracao
anterior a queda de alimentacao;

e Possuir ferramentas para depuragdo e gerenciamento em primeiro nivel, tais como debug, trace, log
de eventos;

e Permitir o espelhamento da totalidade do trafego de uma porta, de um grupo de portas e de VLANs
para outra porta localizada no mesmo switch e em outro switch do mesmo tipo conectado a mesma
rede local. Deve ser possivel definir o sentido do trafego a ser espelhado: somente trafego de entrada,
somente trafego de saida e ambos simultaneamente;

e Permitir o espelhamento do trafego de portas que residem em um dado médulo para uma porta que
reside em moédulo diferente do switch;

e Devem ser suportadas pelo menos duas sessdes simultdneas de espelhamento;

e 0O espelhamento ndo pode interferir no funcionamento normal do equipamento;

e Implementar funcionalidade de separac¢do do trafego de voz e dados em uma mesma porta de acesso
(Voice VLAN), sem a necessidade de utilizagdo de 802.1q;

e Deve responde a pacotes para teste da implementacdo dos niveis de servico especificados (SLA).
Deveram ser suportadas no minimo as seguintes operagGes de teste:

o ICMP echo;

o TCP connect (em qualquer porta TCP do intervalo 1-50000 que o administrador especifique);
o UDP echo (em qualquer porta UDP do intervalo 1-50000 que o administrador especifique);
o O switch deve suportar pelo menos 5 (cinco) destas operagdes de testes simultaneamente.

Protocolos:

e Implementar os protocolos NTPv3 e NTP v4 (Network Time Protocol, versdo 3 e versdo 4). Deve ser
suportada autenticagdo entre os peers;
e Implementar DHCP Client, DHCP Relay, DHCP Server em multiplas VLANSs.

Roteamento:

e Implementar roteamento estatico;

e Suportar roteamento dindmico RIPv1 (RFC 1058), RIPv2 (RFC 2453);

e Suportar protocolo de roteamento dinamico OSPF (RFC 2328, 1587, 1765 e 2370);

e Suportar protocolo de roteamento BGPv4 (RFC 1771, 1965, 1997, 1745, 2385);

e Suportar mecanismo de seguranca dos protocolos OSPF e BGP permitindo a autenticacdo mutua entre
peers BGP e OSPF;

e Implementar o roteamento nivel 3 entre VLANS;

e Suportar o protocolo VRRP (RFC 2338) ou HSRP de redundancia de gateway;
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e Suportar a virtualizacdo das tabelas de roteamento camada 3. As tabelas virtuais deverdao ser
completamente segmentadas;

e Suporte a Policy Based Routing (PBR);

e Suportar roteamento baseado em origem, com possibilidade de definicdo do préximo salto camada 3,
baseado em uma condic¢do de origem;

e Suporte a minimo de 20.000 rotas em IPv4.

Roteamento ipv6:

e Implementar roteamento estatico para IPv6;

e Suportar roteamento dinamico RIPng para IPv6;

e Suportar protocolo de roteamento dinamico OSPFv3 para IPv6;

e Possuir capacidade para pelo menos 32.000 enderegos MAC na tabela de comutacdo;

e Implementar, no minimo, 4000 VLANs simultaneamente;

e Implementar, no minimo, 1000 interfaces VLANs simultaneamente, para roteamento nivel 3 entre as
VLANSs configuradas;

e Suportar Jumbo frames de no minimo 9198 Bytes.

Stacking:

e Possuir porta dedicada de empilhamento com capacidade de 400 Gbps (Gigapits por segundo).

e Suportar empilhamento através da porta dedicada, com capacidade de empilhamento de no minimo
4 switches;

e Suportar atualizacdo automatica de versdao do sistema operacional dos switches que participam do
empilhamento através da porta dedicada.

Seguranca:

e Implementar mecanismo de autenticacdo para acesso local ou remoto ao equipamento baseada em
um Servidor de Autenticagdo/Autorizacdo do tipo TACACS+ e RADIUS;

e Suportar filtragem de pacotes (ACL - Access Control List) para IPv4 e IPv6;

e Proteger a interface de comando do equipamento através de senha;

e Implementar o protocolo SSH V2 para acesso a interface de linha de comando;

e Suportar a criagdo de listas de acesso baseadas em endereco IP para limitar o acesso ao switch via
Telnet, SSH e SNMP. Deve ser possivel definir os enderecos IP de origem das sessdes Telnet e SSH;

e Possibilitar o estabelecimento do nimero maximo de MACs que podem estar associados a uma dada
porta do switch. Deve ser possivel bloquear o trafego excedente e enviar um trap SNMP caso o nimero
de enderecos MAC configurados para a porta seja excedido;

e Implementar listas de controle de acesso (ACLs) baseadas em endereco IP de origem e destino, portas
TCP e UDP de origem e destino e flags TCP;

e Permitir a associacdo de um endereco MAC especifico a uma dada porta do switch, de modo que
somente a estagdo que tenha tal enderego possa usar a referida porta para conexdo;
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e Implementar mecanismos de AAA (Authentication, Authorization e Accounting) com garantia de
entrega;

e |Implementar a criptografia de todos os pacotes enviados ao servidor de controle de acesso e ndo so
os pacotes referentes a senha;

e Permitir controlar e auditar quais comandos os usuarios e grupos de usudrios podem emitir em cada
elemento de rede, independente do método de gerenciamento;

e Possuir suporte a mecanismo de prote¢do da “Root Bridge” do algoritmo “Spanning-Tree” para defesa
contra ataques do tipo “Denial of Service” no ambiente nivel 2;

e Possuir suporte a suspensdo de recebimento de BPDUs (Bridge Protocol Data Units) caso a porta do
switch esteja colocada no modo “Fast Forwarding” (conforme previsto no padrao IEEE 802.1w);

e Possuir controle de broadcast, multicast e unicast por porta, podendo definir uma porcentagem limite
de banda e pacotes por segundo;

e Possuir andlise do protocolo DHCP e permitir que se crie uma tabela de associa¢do entre enderecos IP
atribuidos dinamicamente, MAC da maquina que recebeu o endereco e porta fisica do switch em que
se localiza tal MAC;

e Possuir método de seguranca que utilize uma tabela criada pelo mecanismo de analise do protocolo
DHCP, para filtragem de trafego IP que possua origem diferente do endereco IP atribuido pelo Servidor
de DHCP, essa filtragem deve ser por porta.

Padrdes:

e Implementar padrao IEEE 802.1d (Spanning Tree Protocol) por VLAN;

e Implementar padrao IEEE 802.1q (VLAN Frame Tagging);

e Implementar padrao IEEE 802.1p (Class of Service) para cada porta;

e Implementar padrao IEEE 802.3ad;

e Implementar o protocolo de negociagao Link Aggregation Control Protocol (LACP);

e Implementar padrao IEEE 802.1w (Rapid spanning Tree Protocol);

e Implementar padrdo IEEE 802.1s (Multi-Instance Spanning-Tree), com suporte a, no minimo, 64
instancias simultaneas do protocolo Spanning-Tree, sem limite de quantidade de VLANs associada a
cada instancia;

e Os processos de Autenticacdo, Autorizacdo e Accounting associados a controle de acesso
administrativo ao equipamento, TACACS, devem ser completamente independentes dos processos
AAA no contexto 802.1x, RADIUS;

e Implementar controle de acesso por porta, usando o padrdo IEEE 802.1x (Port Based Network Access
Control). Devem ser atendidos, no minimo, os seguintes requisitos:

e Implementar funcionalidade que designe VLAN especifica para o usudrio, nos seguintes casos:

e A estacdo ndo tem cliente 802.1x (suplicante);

e As credenciais do usuario ndo estdo corretas (falha de autenticacao);

e Implementar associacdo automdtica de VLAN da porta do switch através da qual o usudrio requisitou
acesso a rede (Assinalamento de VLAN);
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e |Implementar associacdo automatica de ACL da porta do switch através da qual o usudrio requisitou
acesso a rede (Downloadable ACL);

e Implementar “accounting” das conexdes IEEE 802.1x. O switch (cliente AAA) deve ser capaz de enviar,
ao servidor AAA, pelo menos as seguintes informacdes sobre a conexao:

o Nome do usuario;

Switch em que o computador do usudrio esta conectado;

Porta do switch utilizada par acesso;

Endereco MAC da mdquina utilizada pelo usuario;

O O O

Endereco IP do usudrio; vi. Horarios de inicio e término da conexao;
o Bytes transmitidos e recebidos durante a conexao;

e Deve reautenticar (reautenticacdo periddica) permitindo ser possivel definir, por porta, o intervalo de
tempo para obrigar o cliente a se reconectar;

e Deve ser possivel forgar manualmente a reautenticacdo de um usudrio conectado a Suportar a
autenticacdo 802.1x via endereco MAC em substitui¢ao a identificacdo de usudrio, para equipamentos
gue ndo disponham de suplicantes;

e Suportar a configuragao de 802.1x utilizando autenticagdo via usudrio e MAC simultaneamente na
mesma porta do switch;

e Deve suportar a autenticacdo 802.1x através do protocolo EAPOL;

e Implementar o servico de DHCP Server em multiplas VLANS simultaneamente, para que possa atribuir
enderecos IP aos clientes 802.1x autenticados e autorizados;

e Deve ser suportada a autenticagao de multiplos usudrios em uma mesma porta;

e Deve ter tratamento de autenticagao 802.1x diferenciado entre “Voice Vlan” e “Data LAN”, na mesma
porta para que um erro de autenticagdo em uma VLAN ndo interfira na outra;

e Deve ser suportada a atribuicdo de autenticacdo através do navegador (Web Authentication) caso a
maquina que esteja utilizando para acesso a Rede nao tenha cliente 802.1x operacional, o portal de
autenticacao local do switch deve utilizar protocolo seguro tal como HTTPS;

e Deveimplementar o mecanismo mudanca de autorizacao dinamica, Radius “Change of Authorization”,
conforme descrito na RFC 5176;

Multicast:

e Implementar mecanismo de controle de multicast através de IGMP Snooping de IGMPv1 (RFC 1112),
IGMPv2 (RFC 2236) e IGMPv3 (RFC 3376);

e Implementar em todas as interfaces do switch o protocolo IGMP Snooping (vl, v2 e v3), ndo
permitindo que o trafego multicast seja tratado como broadcast no switch;

e Suportar roteamento multicast PIM (Protocol Independent Multicast) nos modos “sparse-mode” (RFC
2362) e “dense-mode”. Deve ser suportada, por interface, a operacao simultanea nos modos “sparse-
mode” e “dense-mode”;

e Suportar no minimo 4000 grupos multicast para IPv4.

Qualidade de servico (QOS):

e ¥

: GONVERGENTE
¢ 7 ENGENHARIA

Av. G-255, n° 400 sala 410 - Hdorado Bussiness Tower

Setor Nova Suica - Goidinia - GO CEP- 74.280-010



>
A= CATALAO ¢ ﬁﬂgxgﬁmﬁ

e |Implementar priorizacdo de trafego através do protocolo |IEEE 802.1p;

e Possuir suporte a uma fila com prioridade estrita (prioridade absoluta em relacdo as demais classes
dentro do limite de banda que lhe foi atribuido) para tratamento do trafego “real-time” (voz e video);

e (lassificacdo e Reclassificacdo baseadas em endereco IP de origem/destino, portas TCP e UDP de
origem e destino, enderecos MAC de origem e destino;

e (Classificacdo, Marcacdo e Remarcacdo baseadas em CoS ("Class of Service" - nivel 2) e DSCP
("Differentiated Services Code Point"- nivel 3), conforme defini¢des do IETF (Internet Engineering Task
Force);

e Suportar funcionalidades de QoS de “Traffic Shaping” e “Traffic Policing”;

e Deve ser possivel a especificagao de banda por classe de servigo;

e Para os pacotes que excederem a especificacdo, deve ser possivel configurar a¢des tais como:
transmissdo do pacote sem modificagdo, transmissao com remarcagao do valor de DSCP, descarte do
pacote;

e Suportar mapeamento de prioridades nivel 2, definidas pelo padrdo IEEE 802.1p, em prioridades nivel
3 (IETF DSCP — Differentiated Services Code Point definido pela Internet Engineering Task Force) e vice-
versa;

e Suporte aos mecanismos de QoS WRR (Weighted Round Robin) ou SRR (Shaped Round Robin);

e Suporte aos mecanismos de QoS WRED (Weighted Random Early Detection) ou WTD (Weighted Tail
Drop);

e Implementar pelo menos oito filas de prioridade por porta de saida (egress port);

e INTERNET PROTOCOL VERSAO 6 (IPV6);

e Implementar IPv6;

e Permitir a configuragdo de enderecos IPv6 para gerenciamento;

e Permitir consultas de DNS com resolu¢dao de nomes em enderegos IPv6;

o "Implementar ICMPv6 com as seguintes funcionalidades:

o ICMP request;

o ICMP Reply;

o ICMP Neighbor Discovery Protocol (NDP);
o ICMP MTU Discovery";

e Implementar protocolos de gerenciamento Ping, Traceroute, Telnet, SSH, TFTP, SNMP, SYSLOG, HTTP,
HTTPS e DNS sobre IPv6;

e Implementar mecanismo de Dual Stack (IPv4 e IPv6), para permitir migra¢do de IPv4 para IPv6;

Instalacado:

e Ainstalacdo e configuracdo dos equipamentos deve prever todos os cenarios possiveis. Para isto se
faz necessario a vistoria técnica obrigatdria, eximindo a Prefeitura de custos adicionais posteriores;

e ConfiguragOes Basicas Rede: Nome do host, atribuicdo de IP, Configura¢des Gerais;

o Montagem do equipamento e seus acessorios;

e Conexdao em Ponto de Energia Elétrica;

e Conexdo em Ponto de Rede Estruturado Categoria 6 ou fibra éptica. Conexdo em Gbics;
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e Integracdo deste componente ao demais componentes da solucao;

e |dentificacdo fisica do equipamento conforme norma TIA/EIA 606;

e Inclusdo dos dados de configuracdo de todos os equipamentos na documentacdo depois de instalados.
e Switchs 24P — Implantacdo ou Reestruturacdo de Datacenter

PORTAS:

e Possuir, no minimo, 24 portas 10/100/1000, implementando o padr&do 802.3af (15,4W PoE) e 802.3at
(30W PoE+) em todas as 24 portas com, pelo menos, 370W disponiveis para PoE/PoE+;

e Devera possuir para uplink, no minimo, 4 (quatro) portas SFP GigabitEthernet, além das 24 portas UTP
solicitadas anteriormente;

e Possuir capacidade de associagao das portas de uplink em grupo de duas portas, formando uma Unica
interface légica com as mesmas facilidades das interfaces originais, compativel com a norma IEEE
802.3ad;

e Deve ser fornecido, em conjunto com o Switch, 02 (dois) médulos GBIC 1000BASE-SX SFP;

e Asinterfaces 10/100/1000 devem obedecer as normas técnicas IEEE802.3 (10BaseT),

e |EEE802.3u (100BaseTX), 802.3ab (1000BaseT) e IEEE802.3x (n Control);

e Todas as portas Ethernet 10/100/1000 devem suportar auto configuracdo de crossover (Auto MDIX);

e Todas as portas Ethernet 10/100/1000 devem suportar configuragdo Half-Duplex e Full-Duplex, com a
opcdo de negociacdo automatica;

e Possuir capacidade de associa¢do das portas de acesso em grupo de, no minimo, 8 (oito) portas,
formando uma Unica interface légica com as mesmas facilidades das interfaces originais, compativel
com a norma IEEE 802.3ad LACP. Deve ser possivel criar pelo menos 24 grupos LACP;

e Possibilitar a configuragdo dindmica de portas por software, permitindo a definicdo de portas
ativas/inativas;

e Implementar VLANs por porta;

e Implementar VLANs compativeis com o padrao IEEE 802.1q;

e Implementar mecanismo de sele¢do de quais VLANs serdo permitidas através de trunk 802.1q;

e Deve ser permitida a configuracdo dessa selecdo de forma dinamica;

e Possuir porta de console para ligagdo direta e através de terminal RS-232 para acesso a interface de
linha de comando. Podera ser fornecida porta de console com interface USB.

Fonte de alimentacdo:

e Possuir fonte de alimentacdo AC bivolt, com selecdo automatica de tensdo (na faixa de 100 a 240V) e
frequéncia (de 50/60 Hz);

e Suportar alimentagdo elétrica redundante interna ou externa capaz de suportar o equipamento com
todas as funcionalidades solicitadas nesta especificagao;

e A fonte de alimentacdo devera possuir no minimo 370W para alimentacdo PoE, além da energia
necessaria para funcionamento do switch. N3do serdo aceitos dispositivos externos para
complementacdo de energia PoE no switch;
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e Possuir cabo de alimentacdo para a fonte.
Dimensoes:

e Permitir ser montado em rack padrdo de 19 (dezenove) polegadas, incluindo todos os acessérios
necessarios;

e Deve possuir no maximo 1 Rack Unit (RU).

e Visualizagado:

e Possuir LEDs para a indicagao do status das portas, atividade, duplex e PoE.

Gerenciamento:

e Implementar os padrdes abertos de geréncia de rede SNMPv2c e SNMPv3, incluindo a geragao de
traps;

e Implementar pelo menos os seguintes niveis de seguranca para SNMP vers3o 3:

e Sem autenticacdo e sem privacidade (noAuthNoPriv);

e Com autenticacdo e sem privacidade (authNoPriv);

e Com autenticacdo e com privacidade (authPriv) utilizando algoritmo de criptografia AES;

e Possuir suporte a MIB Il, conforme RFC 1213;

e Implementar a MIB privativa que forneca informacoes relativas ao funcionamento do equipamento;

e Possuir descricao completa da MIB implementada no equipamento, inclusive a extensao privativa;

e Implementar MIB que forneca informacgdes sobre utilizacdo de energia para PoE;

e Possibilitar a obtengdo da configuracao do equipamento através do protocolo SNMP;

e Possuir armazenamento interno das mensagens de log geradas pelo equipamento de no minimo 1024
bytes;

e Possibilitar a obtencdo via SNMP de informacgdes de capacidade e desempenho da CPU, meméria e
portas;

e Permitir o controle da gerac¢do de traps por porta, possibilitando restringir a geracao de traps a portas
especificas;

e Implementar nativamente 4 grupos RMON (History, Statistcs, Alarms e Events) conforme RFC 1757;

e Implementar os protocolos LLDP (IEEE 802.1AB) e LLDP-MED, com auto negociacdo de energia para
PoE;

e Suportar empilhamento fisico com cabos de empilhamento dedicados, ndo podendo ser utilizados
portas 10Gbps com SFPs para empilhamento, permitindo empilhamento de até 8 unidades, com
velocidade de empilhamento de 40Gbps full-duplex (80Gbps total). Os mddulos e cabos de
empilhamento devem ser fornecidos.

e A pilha devera ser gerenciada através de um Unico endereco IP, permitir agregacdo ldgica de links
utilizando qualquer porta da pilha além de permitir espelhnamento de portas de qualquer porta para
qualquer porta da pilha;
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O equipamento deve suportar a configuracio com um Unico endereco IP para geréncia e
administracao, para uso dos protocolos: SNMP, NTP, HTTPS, SSH, Telnet, TACACS+ e RADIUS, provendo
identificacdo gerencial Unica ao equipamento de rede;

Deverado ser fornecidos todos os elementos: interfaces, cabos e software para realizar o empilhamento
fisico deste item.

Facilidades:

Implementar Telnet para acesso a interface de linha de comando;
Permitir a atualizagdo remota do sistema operacional e arquivos de configuracao utilizados no
equipamento via interfaces ethernet;
Ser configuravel e gerenciavel via GUI (graphical user interface), CLI (command line interface), SNMP,
Telnet, SSH, FTP, HTTP e HTTPS com, no minimo, 5 sessdes simultaneas e independentes;
Deve permitir a atualizagao de sistema operacional através do protocolo TFTP ou FTP;
Deve permitir a transferéncia segura de arquivos para o equipamento através do protocolo SCP
(Secure Copy) utilizando um cliente padréo ou SFTP (Secure FTP);
Suportar protocolo SSH para gerenciamento remoto, implementando pelo menos o algoritmo de
encriptagao de dados 3DES;
Permitir que a sua configuracao seja feita através de terminal assincrono;
Permitir a gravacao de log externo (syslog);
Permitir o armazenamento de sua configuracdo em memoria nao volatil, podendo, numa queda e
posterior restabelecimento da alimentagdo, voltar a operagao normalmente na mesma configuracao
anterior a queda de alimentacao;
Possuir ferramentas para depuragdo e gerenciamento em primeiro nivel, tais como debug, trace, log
de eventos;
Permitir o espelhamento da totalidade do trafego de uma porta, de um grupo de portas e de VLANs
para outra porta localizada no mesmo switch e em outro switch do mesmo tipo conectado a mesma
rede local;
Deve ser possivel definir o sentido do trafego a ser espelhado: somente trafego de entrada, somente
trafego de saida e ambos simultaneamente;
Permitir a adicdo manual de enderecos MAC multicast na tabela de comutac¢do, sem restricdo a
guantidade de portas a serem associadas;
Implementar funcionalidade de separagdo do trafego de voz e dados em uma mesma porta de acesso
(Voice VLAN), sem a necessidade de utilizacdo de 802.1q;
Deve permitir a criacdo de subgrupos dentro de uma mesma VLAN com conceito de portas isoladas e
portas compartilhadas (“promiscuas”), onde portas isoladas ndo se comunicam com outras portas
isoladas, mas apenas com as portas compartilhadas (“promiscuas”) de uma dada VLAN;
Deve permitir a criacdo, remocgdo e distribuicdo através de portas configuradas como tronco IEEE
802.1Q;
Deve suportar IPFIX ou Netflow para analise do trafego da rede. Caso a analise seja feita por
amostragem, deve ser suportada amostragem de 1 a cada 32 pacotes;
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e Deve responder a pacotes para teste da implementagdo dos niveis de servico especificados (SLA);

e Devem ser suportadas no minimo as seguintes operacoes de teste:
o ICMP echo;
o TCP connect (em qualquer porta TCP do intervalo 1-50000 que o administrador especifique);
o UDP echo (em qualquer porta UDP do intervalo 1-50000 que o administrador especifique);
o O switch deve suportar pelo menos 5 (cinco) destas operagdes de testes simultaneamente.

Protocolos:

e Implementar o protocolo NTPv3 (Network Time Protocol, versdo 3). Deve ser suportada autenticagdo
entre os peers NTP, conforme defini¢des da RFC 1305;

e Implementar DHCP Relay em multiplas VLANS;

e Implementar roteamento estdtico IPv4 e IPv6;

e Implementar roteamento entre VLANSs;

e  Permitir a configuragdo de até 16 Interfaces nivel 3 para roteamento.

Desempenho:

e Possuir capacidade para pelo menos 16.000 enderegos MAC na tabela de comutacdo;
e Implementar, no minimo, 1000 VLANS simultaneamente;

e Deve possuir capacidade de comutacao full-duplex de no minimo 100 Gbps;

e Deve possuir taxa de encaminhamento de no minimo 70 Mpps;

e Suportar Jumbo frames de no minimo 9018 Bytes.

Seguranca:

e Implementar mecanismo de autenticacao para acesso local ou remoto ao equipamento baseada em
um Servidor de Autenticagdo/Autorizacdo do tipo TACACS+ e RADIUS;

e Implementar filtragem de pacotes (ACL - Access Control List) IPv4 e IPv6;

e Proteger a interface de comando do equipamento através de senha;

e Implementar o protocolo SSH V2 para acesso a interface de linha de comando;

e Permitir a criacdo de listas de acesso baseadas em endereco IP para limitar o acesso ao switch via
Telnet e SSH e SNMP. Deve ser possivel definir os enderecos IP de origem das sessdes Telnet e SSH;

e Possibilitar o estabelecimento do nimero maximo de MACs que podem estar associados a uma dada
porta do switch. Caso o numero de enderecos MAC configurado para a porta seja excedido, deve ser
possivel:

o Bloquear o trafego na porta;
o Desabilitar a porta;
o Enviar um trap SNMP;

e Implementar listas de controle de acesso (ACLs) baseadas em endereco IP de origem e destino, portas
TCP e UDP de origem e destino e flags TCP;

e Deve permitir pelo menos 500 entradas de filtros de listas de controle de acesso (ACL) em IPv4;
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e Deve permitir pelo menos 500 entradas de filtros de listas de controle de acesso (ACL) em IPv6;

e Permitir a associacdo de um endereco MAC especifico a uma dada porta do switch, de modo que
somente a estacdo que tenha tal endereco possa usar a referida porta para conexao;

e Implementar mecanismos de AAA (Authentication, Authorization e Accounting) com garantia de
entrega;

e |Implementar a criptografia de todos os pacotes enviados ao servidor de controle de acesso e ndo so
os pacotes referentes a senha;

e Permitir controlar quais comandos os usudrios e grupos de usuarios podem emitir em determinados
elementos de rede, independente do método utilizado para acessar o switch;

e Possuir controle de broadcast, multicast e unicast por porta;

e Possuir suporte a mecanismo de prote¢ao da “Root Bridge” do algoritmo “Spanning-Tree” para defesa
contra ataques do tipo “Denial of Service” no ambiente nivel 2;

e Possuir suporte a suspensdo de recebimento de BPDUs (Bridge Protocol Data Units) caso a porta do
switch esteja colocada no modo “Fast Forwarding” (conforme previsto no padrao IEEE 802.1w);

e Possuir andlise do protocolo DHCP e permitir que se crie uma tabela de associa¢do entre enderegos IP
atribuidos dinamicamente, MAC da maquina que recebeu o endereco e porta fisica do switch em que
se localiza tal MAC;

e Possuir método de seguranca que utilize uma tabela criada pelo mecanismo de analise do protocolo
DHCP, para filtragem de trafego IP que possua origem diferente do endereco IP atribuido pelo Servidor
de DHCP, essa filtragem deve ser por porta;

e Possuir andlise do protocolo ARP (Address Resolution Protocol) e possuir prote¢dao nativa contra
ataques do tipo “ARP Poisoning”.

Padrdes:

e Implementar padrdo IEEE 802.1d (Spanning Tree Protocol) por VLAN, com suporte a, no minimo, 32
instancias simultaneas;

e Implementar padrao IEEE 802.1q (Vlan Frame Tagging);

e Implementar padrao IEEE 802.1p (Class of Service) para cada porta;

e Implementar padrao IEEE 802.3ad;

e Implementar padrao IEEE 802.3af;

e Implementar padrdo IEEE 802.3at;

e Implementar padrao IEEE 802.3az;

e Implementar o protocolo de negociagdo Link Aggregation Control Protocol (LACP);

e Os processos de Autenticacdo, Autorizacdo e Accounting associados a controle de acesso
administrativo ao equipamento devem ser completamente independentes dos processos AAA no
contexto 802.1x;

e Implementar controle de acesso por porta, usando o padrdo |IEEE 802.1x (Port Based Network Access
Control). Devem ser atendidos, no minimo, os seguintes requisitos:

e Implementar funcionalidade que design VLAN especifica para o usuario, nos seguintes casos:

e A estacdo ndo tem cliente 802.1x (suplicante);
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e Ascredenciais do usuario ndo estdo corretas (falha de autenticagéo);

e |Implementar associacdo automatica de VLAN da porta do switch através da qual o usuario requisitou
acesso a rede (Assinalamento de Vlan);

e |Implementar associacdo automatica de ACL da porta do switch através da qual o usudrio requisitou
acesso a rede (Downloadable ACL);

e Implementar “accounting” das conexdes IEEE 802.1x. O switch (cliente AAA) deve ser capaz de enviar,
ao servidor AAA, pelo menos as seguintes informagdes sobre a conexao:

o Nome do usudrio;
Switch em que o computador do usuario esta conectado;

o Porta do switch utilizada para acesso;
o Endereco MAC da mdquina utilizada pelo usuario;
o Endereco IP do usudrio;

Horarios de inicio e término da conex3o;
o Bytes transmitidos e recebidos durante a conexao;

e Deve ser possivel definir, por porta, o intervalo de tempo para obrigar o cliente a se reautenticar
(reautenticacdo periddica);

e Deve ser possivel forcar manualmente a reautenticacdo de um usuario conectado

e auma porta do switch habilitada para 802.1x;

e Suportar a autenticacdo 802.1x via endereco MAC em substituicdo a identificacdo de usudrio, para
equipamentos que ndo disponham de suplicantes;

e Suportar a configuragao de 802.1x utilizando autenticacdo via usudrio e MAC simultaneamente na
mesma porta do switch;

e Deve suportar a autenticacdo 802.1x através dos protocolos EAP-MDS5, PEAP e EAP-TLS em conjunto
com o servidor RADIUS;

e Implementar servico de DHCP Server em multiplas VLANS simultaneamente, para que possa atribuir
enderecos IP aos clientes 802.1x autenticados e autorizados;

e Deve ser suportada a autenticagao de multiplos usudrios em uma mesma porta;

e Deve ter tratamento de autenticacdo 802.1x diferenciado entre “Voice Vlan” e “Data LAN”, na mesma
porta para que um erro de autenticagdo em uma Vlan nao interfira na outra;

e Deve ser suportada a atribuicdo de autenticacdo através do navegador (Web Authentication) caso a
magquina que esteja utilizando para acesso a Rede ndo tenha cliente 802.1x operacional, o portal de
autenticacdo local do switch deve utilizar protocolo seguro tal como HTTPS;

e Deveimplementar o mecanismo mudanca de autorizacdo dinamica, Radius “Change of Authorization”,
conforme descrito na RFC 5176;

e Implementar padrdo IEEE 802.1w (Rapid Spanning Tree Protocol), com suporte a, no minimo, 32
instancias simultaneas;

e Implementar padrdo IEEE 802.1s (Multi-Instance Spanning-Tree), com suporte a, no minimo, 32
instancias simultaneas do protocolo Spanning-Tree;

Multicast:
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e Implementar em todas as interfaces do switch o protocolo IGMP Snooping (v1, v2 e v3), ndo
permitindo que o trafego multicast seja tratado como broadcast no switch;

e Suportar no minimo 1.000 grupos multicast para IPv4;

e Implementar em todas as interfaces do switch o protocolo MLD (Multicast Listener Discovery)
Snooping (v1 e v2) para IPv6;

Qualidade de servigo (QoS):

e Possuir a facilidade de priorizagao de trafego através do protocolo IEEE 802.1p;

e Possuir suporte a uma fila com prioridade estrita (prioridade absoluta em relagdo as demais classes
dentro do limite de banda que lhe foi atribuido) para tratamento do trafego “real-time” (voz e video);

e (Classificacdo e Reclassificacdo baseadas em endereco IP de origem/destino, portas TCP e UDP de
origem e destino, enderecos MAC de origem e destino;

e C(Classificagdo, Marcagdao e Remarcacdo baseadas em CoS ("Class of Service" - nivel 2) e DSCP
("Differentiated Services Code Poin\"- nivel 3), conforme defini¢des do IETF (Internet Engineering Task
Force);

e Suportar funcionalidades de QoS de “Traffic Shaping” e “Traffic Policing”;

e Deve ser possivel a especificagdo de banda por classe de servigo. Para os pacotes que excederem a
especificacdo, deve ser possivel configurar as seguintes ag¢des:

e Transmissdao do pacote sem modificacao;

e Transmissdao com remarcagao do valor de DSCP;

e Descarte do pacote;

e Suportar mapeamento de prioridades nivel 2, definidas pelo padrdo IEEE 802.1p, em prioridades nivel
3 (IETF DSCP — Differentiated Services Code Point definido pela Internet Engineering Task Force) e vice-
versa;

e Suportar diferenciacdo de QoS por VLAN;

e Suporte aos mecanismos de QoS WRR (Weighted Round Robin) ou SRR (Shaped Round Robin);

e Implementar pelo menos quatro filas de prioridade por porta de saida (egress port).

e Internet protocol versdo 6 (ipv6):

e Implementar IPv6;

e Permitir a configuracdo de enderecos IPv6 para gerenciamento;

e Permitir consultas de DNS com resolu¢dao de nomes em enderecos IPv6;

e Implementar ICMPv6 com as seguintes funcionalidades:

o ICMP request;

o ICMP Reply;

o ICMP Neighbor Discovery Protocol (NDP);
o ICMP MTU Discovery;

e Implementar protocolos de gerenciamento Ping, Traceroute, Telnet, SSH e HTTP sobre IPv6;

e Implementar mecanismo de Dual Stack (IPv4 e IPv6), para permitir migra¢do de IPv4 para IPv6;

e Asolucdo deve oferecer MTBF de 200.000 horas ou superior.
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Instalacdo:

Portas:

A instalacdo e configuracdo dos equipamentos deve prever todos os cenarios possiveis. Para isto se
faz necessario a vistoria técnica obrigatéria, eximindo a Prefeitura de custos adicionais posteriores;
Configuracdes Basicas Rede: Nome do host, atribuicdo de IP, Configuracdes Gerais;

Montagem do equipamento e seus acessorios;

Conexdo em Ponto de Energia Elétrica;

Conexdo em Ponto de Rede Estruturado Categoria 6 ou fibra dptica. Conexdao em Gbics;

Integragdo deste componente ao demais componentes da solugdo;

Identificacdo fisica do equipamento conforme norma TIA/EIA 606;

Inclusao dos dados de configuragao de todos os equipamentos na documentagdo depois de instalados.
Switchs 48P — Implantagao ou Reestruturagao de Datacenter

Possuir, no minimo, 48 portas 10/100/1000. Deverd possuir para uplink, no minimo, 4 (quatro) portas
SFP GigabitEthernet, além das 48 portas UTP solicitadas anteriormente;

Possuir capacidade de associagao das portas de uplink em grupo de duas portas, formando uma Unica
interface légica com as mesmas facilidades das interfaces originais, compativel com a norma IEEE
802.3ad;

Deve ser fornecido, em conjunto com o Switch, 02 (dois) mdédulos GBIC 1000BASE-SX SFP;

As interfaces 10/100/1000 devem obedecer as normas técnicas |IEEE802.3 (10BaseT), |IEEE802.3u
(100BaseTX), 802.3ab (1000BaseT) e IEEE802.3x (n Control);

Todas as portas Ethernet 10/100/1000 devem suportar auto configuracgio de crossover (Auto MDIX);
Todas as portas Ethernet 10/100/1000 devem suportar configuragdo Half-Duplex e Full-Duplex, com a
opcdo de negociacdo automatica;

Possuir capacidade de associacdo das portas de acesso em grupo de, no minimo, 8 (oito) portas,
formando uma Unica interface légica com as mesmas facilidades das interfaces originais, compativel
com a norma IEEE 802.3ad LACP. Deve ser possivel criar pelo menos 24 grupos LACP;

Possibilitar a configuracdo dinamica de portas por software, permitindo a definicdo de portas
ativas/inativas;

Implementar VLANSs por porta;

Implementar VLANs compativeis com o padrao IEEE 802.1q;

Implementar mecanismo de selecdo de quais VLANs serdo permitidas através de trunk 802.1q;

Deve ser permitida a configuracdo dessa sele¢do de forma dinamica;

Possuir porta de console para ligacdo direta e através de terminal RS-232 para acesso a interface de
linha de comando. Podera ser fornecida porta de console com interface USB;

Fonte de alimentacdo:

Possuir fonte de alimentagdo AC bivolt, com sele¢do automatica de tensdo (na faixa de 100 a 240V) e
frequéncia (de 50/60 Hz);
»
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Suportar alimentacdo elétrica redundante interna ou externa capaz de suportar o equipamento com
todas as funcionalidades solicitadas nesta especificacdo;
Possuir cabo de alimentacdo para a fonte.

Visualizacdo:

Possuir LEDs para a indicacdo do status das portas e atividade;

Gerenciamento:

Implementar os padrdes abertos de geréncia de rede SNMPv2c e SNMPv3, incluindo a geragao de
traps;

Implementar pelo menos os seguintes niveis de seguran¢a para SNMP versao 3:

Sem autentica¢do e sem privacidade (noAuthNoPriv);

Com autenticagdo e sem privacidade (authNoPriv);

Com autenticagdo e com privacidade (authPriv) utilizando algoritmo de criptografia AES;

Possuir suporte a MIB I, conforme RFC 1213;

Implementar a MIB privativa que fornega informacgdes relativas ao funcionamento do equipamento;
Possuir descrigao completa da MIB implementada no equipamento, inclusive a extensado privativa;
Possibilitar a obtengdo da configuracdao do equipamento através do protocolo SNMP;

Possuir armazenamento interno das mensagens de log geradas pelo equipamento de no minimo 1024
bytes;

Possibilitar a obtengdo via SNMP de informacgdes de capacidade e desempenho da

CPU, memdria e portas;

Permitir o controle da geragao de traps por porta, possibilitando restringir a geracdo de traps a portas
especificas;

Implementar nativamente 4 grupos RMON (History, Statistcs, Alarms e Events) conforme RFC 1757,
Suportar empilhamento fisico com cabos de empilhamento dedicados, ndo podendo ser utilizados
portas 10Gbps com SFPs para empilhamento, permitindo empilhamento de até 8 unidades, com
velocidade de empilhamento de 40Gbps full-duplex (80Gbps total). Os mddulos e cabos de
empilhamento deverdo ser fornecidos;

A pilha devera ser gerenciada através de um Unico endereco IP, permitir agregacdo légica de links
utilizando qualquer porta da pilha além de permitir espelhamento de portas de qualquer porta para
qgualquer porta da pilha;

O equipamento deve suportar a configuragdo com um Unico endereco IP para geréncia e
administracgdo, para uso dos protocolos: SNMP, NTP, HTTPS, SSH, Telnet, TACACS+ e RADIUS, provendo
identificacdo gerencial Unica ao equipamento de rede;

Deverdo ser fornecidos todos os elementos: interfaces, cabos e software para realizar o empilhamento
fisico deste item.

Facilidades:
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o Implementar Telnet para acesso a interface de linha de comando;

e Permitir a atualizacdo remota do sistema operacional e arquivos de configuracdo utilizados no
equipamento via interfaces ethernet;

e Ser configuravel e gerencidvel via GUI (graphical user interface), CLI (command line interface), SNMP,
Telnet, SSH, FTP, HTTP e HTTPS com, no minimo, 5 sessdes simultaneas e independentes;

e Deve permitir a atualizacdo de sistema operacional através do protocolo TFTP ou FTP;

e Deve permitir a transferéncia segura de arquivos para o equipamento através do protocolo SCP
(Secure Copy) utilizando um cliente padrao ou SFTP (Secure FTP);

e Suportar protocolo SSH para gerenciamento remoto, implementando pelo menos o algoritmo de
encriptagao de dados 3DES;

e Permitir que a sua configuragdo seja feita através de terminal assincrono;

e Permitir a gravagdo de log externo (syslog);

e Permitir o armazenamento de sua configuragdo em memdria ndo volatil, podendo, numa queda e
posterior restabelecimento da alimentagado, voltar a operagao normalmente na mesma configuragao
anterior a queda de alimentagao.

Protocolos:

e Implementar o protocolo NTPv3 (Network Time Protocol, versao 3). Deve ser suportada autenticacdo
entre os peers NTP, conforme defini¢des da RFC 1305;

o Implementar DHCP Relay em multiplas VLANSs;

e Implementar roteamento estdtico IPv4 e IPv6;

e Implementar roteamento entre VLANSs;

e  Permitir a configuracdo de até 16 Interfaces nivel 3 para roteamento.

Desempenho:

e Possuir capacidade para pelo menos 16.000 enderecos MAC na tabela de comutacdo;

e Implementar, no minimo, 1000 VLANS simultaneamente;

e Deve possuir capacidade de comutacao full-duplex de no minimo 216 Gbps;

e Deve possuir taxa de encaminhamento de no minimo 100 Mpps;

e Suportar Jumbo frames de no minimo 9018 Bytes.

e Seguranga:

e Implementar mecanismo de autenticacdo para acesso local ou remoto ao equipamento baseada em
um Servidor de Autenticagdo/Autorizacdo do tipo TACACS+ e RADIUS;

e Implementar filtragem de pacotes (ACL - Access Control List) IPv4 e IPv6;

e Proteger a interface de comando do equipamento através de senha;

e Implementar o protocolo SSH V2 para acesso a interface de linha de comando;

e Permitir a criacdo de listas de acesso baseadas em endereco IP para limitar o acesso ao switch via
Telnet e SSH e SNMP. Deve ser possivel definir os enderecos IP de origem das sessdes Telnet e SSH;
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e Possibilitar o estabelecimento do nimero maximo de MACs que podem estar associados a uma dada
porta do switch. Caso o nimero de enderegcos MAC configurado para a porta seja excedido, deve ser
possivel:

e Bloquear o trafego na porta;

e Desabilitar a porta;

e Enviar um trap SNMP;

e Implementar listas de controle de acesso (ACLs) baseadas em endereco IP de origem e destino, portas
TCP e UDP de origem e destino e flags TCP;

e Deve permitir pelo menos 500 entradas de filtros de listas de controle de acesso (ACL) em IPv4;

e Deve permitir pelo menos 500 entradas de filtros de listas de controle de acesso (ACL) em IPv6;

e Permitir a associacdo de um endereco MAC especifico a uma dada porta do switch, de modo que
somente a esta¢do que tenha tal enderego possa usar a referida porta para conexao;

e Implementar mecanismos de AAA (Authentication, Authorization e Accounting) com garantia de
entrega;

e Implementar a criptografia de todos os pacotes enviados ao servidor de controle de acesso e ndao sé
os pacotes referentes a senha;

e Permitir controlar quais comandos os usudrios e grupos de usuarios podem emitir em determinados
elementos de rede, independente do método utilizado para acessar o switch;

e Possuir controle de broadcast, multicast e unicast por porta;

e Possuir suporte a mecanismo de protecdo da “Root Bridge” do algoritmo “Spanning-Tree” para defesa
contra ataques do tipo “Denial of Service” no ambiente nivel 2;

e Possuir suporte a suspensao de recebimento de BPDUs (Bridge Protocol Data Units) caso a porta do
switch esteja colocada no modo “Fast Forwarding” (conforme previsto no padrdo IEEE 802.1w);

e Possuir andlise do protocolo DHCP e permitir que se crie uma tabela de associacdo entre enderecos IP
atribuidos dinamicamente, MAC da maquina que recebeu o endereco e porta fisica do switch em que
se localiza tal MAC.

Padrdes:

e Implementar padrdo IEEE 802.1d (Spanning Tree Protocol) por VLAN, com suporte a, no minimo, 32
instancias simultaneas;

e Implementar padrdo IEEE 802.1q (Vlan Frame Tagging);

e Implementar padrao IEEE 802.1p (Class of Service) para cada porta;

e Implementar padrao IEEE 802.3ad;

e Implementar padrao IEEE 802.3af;

e Implementar padrdo IEEE 802.3at;

e Implementar padrdo IEEE 802.3az;

e Implementar o protocolo de negociagao Link Aggregation Control Protocol (LACP);

e Os processos de Autenticacdo, Autorizacdo e Accounting associados a controle de acesso
administrativo ao equipamento devem ser completamente independentes dos processos AAA no

contexto 802.1x;
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e Implementar controle de acesso por porta, usando o padrdo IEEE 802.1x (Port Based Network Access
Control). Devem ser atendidos, no minimo, os seguintes requisitos:

e |mplementar funcionalidade que design VLAN especifica para o usuario, nos seguintes casos:

e Aestagdo ndo tem cliente 802.1x (suplicante);

e Ascredenciais do usuario ndo estdo corretas (falha de autenticagdo);

e |Implementar associacdo automatica de VLAN da porta do switch através da qual o usudrio requisitou
acesso a rede (Assinalamento de VLAN);

e Implementar associa¢do automdtica de ACL da porta do switch através da qual o usudrio requisitou
acesso a rede (Downloadable ACL);

e Implementar “accounting” das conexdes IEEE 802.1x. O switch (cliente AAA) deve ser capaz de enviar,
ao servidor AAA, pelo menos as seguintes informagdes sobre a conexao:

o Nome do usudrio;
Switch em que o computador do usuario esta conectado;

o Porta do switch utilizada para acesso;
o Endereco MAC da mdquina utilizada pelo usuario;
o Endereco IP do usudrio;

Horarios de inicio e término da conex3o;
o Bytes transmitidos e recebidos durante a conexao;

e Deve ser possivel definir, por porta, o intervalo de tempo para obrigar o cliente a se reautenticar
(reautenticacdo periddica);

e Deve ser possivel forcar manualmente a reautenticacdo de um usudrio conectado a uma porta do
switch habilitada para 802.1x;

e Suportar a autentica¢do 802.1x via endereco MAC em substituicdo a identificacdo de usudrio, para
equipamentos que ndo disponham de suplicantes;

e Suportar a configuracao de 802.1x utilizando autenticacdo via usudrio e MAC simultaneamente na
mesma porta do switch;

e Deve suportar a autenticacdo 802.1x através dos protocolos EAP-MDS5, PEAP e EAP-TLS em conjunto
com o servidor RADIUS;

e Implementar servico de DHCP Server em multiplas VLANS simultaneamente, para que possa atribuir
enderecos IP aos clientes 802.1x autenticados e autorizados;

e Deve ser suportada a autenticacdao de multiplos usuarios em uma mesma porta;

e Deve ter tratamento de autenticacdo 802.1x diferenciado entre “Voice Vlan” e “Data LAN”, na mesma
porta para que um erro de autenticacdo em uma VLAN ndo interfira na outra;

e Deve ser suportada a atribuicdo de autenticacdo através do navegador (Web Authentication) caso a
magquina que esteja utilizando para acesso a Rede ndo tenha cliente 802.1x operacional, o portal de
autenticacdo local do switch deve utilizar protocolo seguro tal como HTTPS;

e Deveimplementar o mecanismo mudanca de autorizacdo dindmica, Radius “Change of Authorization”,
conforme descrito na RFC 5176;

e Implementar padrdo IEEE 802.1w (Rapid Spanning Tree Protocol), com suporte a, no minimo, 32
instancias simultaneas;
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e Implementar padrdo IEEE 802.1s (Multi-Instance Spanning-Tree), com suporte a, no minimo, 32
instancias simultaneas do protocolo Spanning-Tree.

Multicast:

e Implementar em todas as interfaces do switch o protocolo IGMP Snooping (v1, v2 e v3), ndo
permitindo que o trafego multicast seja tratado como broadcast no switch;

e Suportar no minimo 1.000 grupos multicast para IPv4;

e Implementar em todas as interfaces do switch o protocolo MLD (Multicast Listener Discovery)
Snooping (v1 e v2) para IPv6.

Qualidade de servigo (QoS):

e Possuir a facilidade de priorizagao de trafego através do protocolo IEEE 802.1p;

e Possuir suporte a uma fila com prioridade estrita (prioridade absoluta em relacdo as demais classes
dentro do limite de banda que lhe foi atribuido) para tratamento do trafego “real-time” (voz e video);

e (Classificacdo e Reclassificacdo baseadas em endereco IP de origem/destino, portas TCP e UDP de
origem e destino, enderecos MAC de origem e destino;

e C(Classificacdo, Marcagdao e Remarcacdo baseadas em CoS ("Class of Service" - nivel 2) e DSCP
("Differentiated Services Code Poin\"- nivel 3), conforme defini¢cdes do IETF (Internet Engineering Task
Force);

e Suportar funcionalidades de QoS de “Traffic Shaping” e “Traffic Policing”;

e Deve ser possivel a especificacdo de banda por classe de servico. Para os pacotes que excederem a
especificacdo, deve ser possivel configurar as seguintes ag¢des:

e Transmissdao do pacote sem modificacao;

e Transmissdao com remarcacgao do valor de DSCP;

e Descarte do pacote;

e Suportar mapeamento de prioridades nivel 2, definidas pelo padrdo IEEE 802.1p, em prioridades nivel
3 (IETF DSCP — Differentiated Services Code Point definido pela Internet Engineering Task Force) e vice-
versa;

e Suportar diferenciacdo de QoS por VLAN;

e Suporte aos mecanismos de QoS WRR (Weighted Round Robin) ou SRR (Shaped Round Robin);

e Implementar pelo menos quatro filas de prioridade por porta de saida (egress port);

e INTERNET PROTOCOL VERSAO 6 (IPV6);

e Implementar IPv6;

e Permitir a configuracdo de enderecos IPv6 para gerenciamento;

e Permitir consultas de DNS com resolucdo de nomes em enderecos IPv6;

e Implementar ICMPv6 com as seguintes funcionalidades:

o ICMP request;
o ICMP Reply;
o ICMP Neighbor Discovery Protocol (NDP);
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o ICMP MTU Discovery;
e |Implementar protocolos de gerenciamento Ping, Traceroute, Telnet, SSH e HTTP sobre IPv6;
e Implementar mecanismo de Dual Stack (IPv4 e IPv6), para permitir migracdo de IPv4 para IPv6;
e Asolugdo deve oferecer MTBF de 200.000 horas ou superior.
e Dimensoes:
e Permitir ser montado em rack padrdo de 19 (dezenove) polegadas, incluindo todos os acessérios
necessarios;
e Deve possuir no maximo 1 Rack Unit (RU).

Instalagao:

e Ainstalagdo e configuragdo dos equipamentos deve prever todos os cenarios possiveis. Para isto se
faz necessario a vistoria técnica obrigatdria, eximindo a Prefeitura de custos adicionais posteriores;

e ConfiguragOes Basicas Rede: Nome do host, atribui¢cdo de IP, Configura¢des Gerais;

e Montagem do equipamento e seus acessorios;

e Conexdao em Ponto de Energia Elétrica;

e Conexdo em Ponto de Rede Estruturado Categoria 6 ou fibra éptica. Conexao em Gbics;

e Integracdo deste componente ao demais componentes da solugdo;

e |dentificag3o fisica do equipamento conforme norma TIA/EIA 606;

e Inclusdo dos dados de configuragao de todos os equipamentos na documentac¢do depois de instalados.

Ativos de rede WLAN - CONTROLADORA

A controladora WLAN devera ser um appliance dedicado ao gerenciamento da solucdo de redes sem fio, os
equipamentos que compode a solugdo de rede sem fio deverdao ser do mesmo fabricante (Controladoras e
Pontos de Acesso), compondo uma solucdo Unica para assegurar a compatibilidade funcional de todos os
recursos e facilitar o gerenciamento;

O appliance deve possuir recursos instalados para implementar o gerenciamento da solucdo de rede sem fio
proposta, como balanceamento de carga, mecanismos automaticos de gerenciamento de recursos, deteccao
de dreas sem cobertura, indisponibilidades de pontos de acesso, autoconfiguracdo, autocorre¢do e auto
otimizacdo, visibilidade e controle das aplicacGes;

Especificacdo de Hardware:

Os equipamentos que compde a solugdo de Data Center deverdo ser do mesmo fabricante (Switches Core e
Switches TOR), compondo uma solugdo Unica para assegurar a compatibilidade funcional de todos os recursos
e facilitar o gerenciamento;

Especificacdo:

e Possuir no minimo 01 (um) processador de no minimo 06 nicleos, arquitetura x64, sendo:
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o Performance de referéncia Intel E5 2600 versao 3 ou superior;

e Frequéncia base minima de 2.20GHz ou superior;

e Minimo de 20MB de memoria cache;

e 16 GB (dezesseis) de memoria e com possibilidade de expansdo para 768 GB (setecentos e sessenta e
oito gigabytes);

e (01 (um) disco rigido de 4TB (quatro terabytes), 7,2k rpm (sete mil e duzentas rota¢des por minuto),
“hot pluggable/hot swap”, padrdo SAS, configuraveis para RAID O, 1, 5 em seu controlador;

e No minimo 04 slots internos para discos rigidos;

e No minimo 2 portas USB 3.0;

e Possuir placa de video integrada;

e Devera possuir BIOS desenvolvida pelo mesmo fabricante do equipamento;

e 04 (quatro) portas de rede GigaBitEthernet;

e Suportar o uso de 2 discos flash em formado SD internamente com capacidade minima de 32GB,;

e Ventiladores redundantes, suportando o servidor em completa operacionalidade em caso de falha de
um deles;

e Solucdo por hardware e/ou software de gerenciamento remoto, independente do sistema operacional
e do estado do computador, com as seguintes caracteristicas:

e Controle remoto liga/desliga do servidor;

e Console remota;

e Servidor http e https;

e Servidor SSH ou Telnet+SSL;

e Criptografia SSL de 128 bits na comunicacdo;

e Suporte a SNMP para consulta e traps;

e (Capacidade de atualizacdao da BIOS a partir de estacdo remota;

e (Capacidade para registrar eventos e emitir alertas, em caso de falha de ventiladores ou fontes,
temperaturas e tensoes fora de limites e erros de memoria;

Alimentacdo elétrica:

e Possuir fontes redundantes, hot-pluggable redundancia 1+1;

e A alimentacdo sera disponibilizada em dois circuitos, sendo que o equipamento deverd manter a
operacionalidade, em caso de falha de qualquer um deles;

e Tensdo de operagdo entre 100 a 240VCA, 60Hz circuito monofdésico;

e Sistema Operacional Baseado na plataforma Unix.

Instalacdo:

e Ainstalacdo e configuracdo dos equipamentos deve prever todos os cenarios possiveis. Para isto se
faz necessario a vistoria técnica obrigatdria, eximindo a Prefeitura de custos adicionais posteriores;

e Configurages Basicas do Servidor: Nome, atribuicdo de IP, Configuracdes de Armazenamento,
Madquinas virtuais, Configuragoes Gerais;
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e Montagem do equipamento e seus acessorios um rack de 19”;

e Conexdo em Ponto de Energia Elétrica ou Power Injector (quando se fizer necessario);

e Conexdo em Ponto de Rede Estruturado Categoria 6;

e Configuracdo das funcionalidades basicas para que o equipamento entre em operac¢do no ambiente
proposto;

e Integracdo deste componente ao demais componentes da solucdo;

e Identificagdo fisica do equipamento conforme norma TIA/EIA 606.

Ativos de rede WLAN — ACCESS POINT
Requisitos do item:

e Fornecimento de Ponto de Acesso Wi-Fi, novo e sem uso anterior.

e Deve ser homologado pela ANATEL;

e Deve possuir certificagdo da Wi-Fi Alliance para 802.11a/b/g/n, 802.11n draft 2.0 e 802.11ac ou
superior;

e Deve ser capaz de operar simultaneamente nos padrdes 802.11a/n/ac e 802.11b/g/n, através de
radios independentes (Dual Radio AP);

e Deve ser um equipamento ponto de acesso Wi-Fi para rede local sem fio de uso externo, com antenas
aparentes, que atenda os padrdes IEEE 802.11b/g/n na faixa de 2.4GHz e 802.11a/n/ac na faixa de
5GHz simultaneamente com configuragao via software. O equipamento deve ter capacidade de analise
espectral;

e Possuir funcionamento em modo auténomo sem a necessidade de controlador. Neste modo, permitir
configuracdo e funcionamento do ponto de acesso sem a necessidade do controlador;

e Possuir funcionamento em modo gerenciado por Controlador Wi-Fi para configuracdo de seus
parametros, gerenciamento das politicas de seguranga, QoS e monitoramento de RF;

e Devera estar logicamente conectado a um Controlador Wi-Fi, inclusive via roteamento da camada de
rede OSI, através de rede publica ou privada;

e Deve implementar cliente DHCP, para configuracdo automatica de rede;

e Possuir mecanismo de funcionamento para trabalhar com Controladores Wi-Fi em redundancia
(principal e redundante);

e Deve poder operar de tal forma que realize o chaveamento (switching) do trafego local dos usudrios
sem que este trafego tenha que passar através do(s) Controlador(es) Wi-Fi — operacdo em modo de
“chaveamento de trafego local”;

III

e Operando no modo de “chaveamento de trafego local”, o controlador Wi-Fi e os pontos de acesso
devem:

e 0O modo de operacdo de chaveamento de trafego local deve prever que se a comunicagdo entre o
ponto de acesso Wi-Fi e o(s) Controlador(es) Wi-Fi seja interrompida por qualquer motivo, como por
exemplo falha no link WAN, LAN ou no(s) proprio(s) Controlador(es) WiFi, o ponto de acesso WiFi deve
continuar operando e permitindo que os usuarios ja autenticados na rede e associados aos pontos de

™ CONVERGENTE
C 7 ENGENHARIA

Av. G-255, n° 400 sala 410 - Hdorado Bussiness Tower
Setor Nova Suica - Goidinia - GO CEP- 74.280-010



>
A= CATALAO ¢ ﬁﬂgxgﬁmﬁ

acesso continuem a possuir acesso a rede. Deve permitir que os usudrios efetuem roaming rapido
entre os pontos de acesso do mesmo site nesta situacao;

e Uma vez que a comunicagdo entre o ponto de acesso e o(s) Controlador(es) Wi-Fi seja interrompida
por qualquer motivo, como por exemplo falha no link Wi-Fi ou no(s) préprio(s) Controlador(es) Wi-Fi,
o ponto de acesso Wi-Fi em modo de chaveamento de trafego local deve possuir meios de continuar
operando e ter funcionalidade que permita que novos usuarios se autentiquem de acordo com 802.1x
e se associem a rede sem qualquer prejuizo de acesso aos mesmos;

e Uma vez que a comunicagdo entre o ponto de acesso e o(s) Controlador(es) Wi-Fi seja interrompida
por qualquer motivo, como por exemplo falha no link WiFi ou no(s) préprio(s) Controlador(es) Wi-Fi,
o ponto de acesso Wi-Fi em modo de chaveamento de trafego local deve possuir meios de continuar
operando e ter funcionalidade que permita que os usudrios efetuem roaming sem qualquer prejuizo
de acesso aos mesmos;

e Deve permitir a operacdo de usuarios configurados nos padrdes IEEE 802.11b/g/n e 802.11a/n/ac
simultaneamente;

e Atender os seguintes requisitos em 802.11n (faixas de 2.4GHz e 5GHz) e 802.11ac (faixas de 5GHz):
3x4 multiple-input multiple-output (MIMO);

e Operar em Canais de 20MHz para 2,4GHz e possibilitar channel bounding, canal de 40 MHz para 5GHz
e canais de 80MHz para 5GHz;

e Possuir pelo menos as seguintes taxas de transmissdo e com fallback automatico: IEEE 802.11 a/g: 54,
48, 36, 24,18, 12,9 e 6 Mbps;

e Possuir capacidade de selecionar automaticamente o canal de transmissao;

e Permitir habilitar e desabilitar a divulga¢do do SSID;

e Possuir padrao WMM (Wi-Fi Multimedia) da Wi-Fi Alliance para prioriza¢do de trafego;

e N3do deve haver licenga restringindo o nimero de usuarios por ponto de acesso. O Ponto de Acesso
deve permitir, no minimo, 200 usuarios por radio;

e Deve possuir no minimo 02 radios (dual radio) operando simultaneamente em frequéncias distintas;

e Possuir, no minimo, uma interface IEEE 802.3 10/100/1000BaseT Ethernet, auto-sensing, auto
MDI/MDX, com conectores RJ-45;

e Possuir no minimo 01 LED indicativo do estado de operacdo;

e Possibilitar a alimentacdo via padrao PoE+ (IEEE 802.3at) utilizando apenas uma porta do switch onde
estiver conectado;

e Possuir estrutura suporte para instalagdo em poste ou parede;

e Deve implementar o protocolo IEEE 802.1X, com pelo menos os seguintes métodos EAP:

e EAP-Transport Layer Security (EAP-TLS);

e EAP-TTLS/MSCHAPv2;

e  PEAPVO/EAP-MSCHAPvV2;

e PEAPV1/EAP-GTC;

e EAP Subscriber Identity Module (EAP-SIM);

e Implementar WEP (Wired Equivalent Privacy), chaves de 40 bits e 128 bits;
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e Implementar WPA (Wi-Fi Protected Access com algoritmo de criptografia TKIP e Message Integrity
Check-MIC);

e Implementar WPA-2 (Wi-Fi Protected Access com algoritmo de criptografia AES, 128 bits);

e Deve permitir a conexdo de usuarios em IPv4, IPv6;

e Deve ter a capacidade de mudar de canal caso seja detectada alguma interferéncia prejudicial;

e Os equipamentos que compde o Termo de Referéncia - Projeto Técnico deverdo ser do mesmo
fabricante, compondo uma solugdo Unica de rede para assegurar a compatibilidade funcional de todos
os recursos e facilitar o gerenciamento.

Instalagao:

e Ainstalagdo e configuragdo dos equipamentos deve prever todos os cenarios possiveis. Para isto se
faz necessario a vistoria técnica obrigatdria, eximindo a Prefeitura de custos adicionais posteriores;

e Configuragdes Bdsicas do Servidor: Nome, atribuicdo de IP, Configuracdes de Armazenamento,
M4dquinas virtuais, Configuragdes Gerais;

e Montagem do equipamento e seus acessérios em poste ou parede;

e Conexdo em Ponto de Energia Elétrica ou Power Injector (quando se fizer necessario);

e Conexdo em Ponto de Rede Estruturado Categoria 6;

e Configuracdo das funcionalidades basicas para que o equipamento entre em operacdo no ambiente
proposto;

e Integracdo deste componente ao demais componentes da solucdo;

e |dentificag3o fisica do equipamento conforme norma TIA/EIA 606.

Servidores — Implantagao ou reestruturagao de datacenter

Os equipamentos que compde a solugdo de Data Center deverao ser do mesmo fabricante (Switches Core e
Switches TOR), compondo uma solugdo Unica para assegurar a compatibilidade funcional de todos os recursos
e facilitar o gerenciamento.

Especificacdo:

e Possuir no minimo 02 (dois) processadores de 10 nucleos, arquitetura x64, sendo:

e Performance de referéncia Intel E5 2600 versao 3 ou superior;

e Frequéncia base minima de 2.40GHz ou superior;

e Minimo de 25MB de memoria cache;

e 64 GB (Sessenta e quatro gigabytes) de memdria e com possibilidade de expansdo para 768 GB
(setecentos e sessenta e oito gigabytes);

e (02 (dois) discos rigidos de 4TB (quatro terabytes), 7,2k rom (sete mil e duzentas rota¢ées por minuto),
“hot pluggable/hot swap”, padrdo SAS, configuraveis para RAID 0, 1, 5 em seu controlador;

e No minimo 12 slots internos para discos rigidos;

e No minimo 2 portas USB 3.0;
e ¥
: GONVERGENTE
¢ 7 ENGENHARIA
Av. G-255, n° 400 sala 410 - Hdorado Bussiness Tower
Setor Nova Suica - Goidinia - GO CEP- 74.280-010



e ¥

A= CATALAO ¢ ﬁ“gxgﬁnﬁmﬁ

e  Possuir placa de video integrada;

e Devera possuir BIOS desenvolvida pelo mesmo fabricante do equipamento;

e 04 (quatro) portas de rede GigaBitEthernet;

e Deve possuir 01 (um) disco SSD especifico para boot com capacidade de 120 GB;

e Ventiladores redundantes, suportando o servidor em completa operacionalidade em caso de falha de
um deles;

e Solucdo por hardware e/ou software de gerenciamento remoto, independente do sistema operacional
e do estado do computador, com as seguintes caracteristicas:

e Controle remoto liga/desliga do servidor;

e Console remota;

e Servidor http e https;

e Servidor SSH ou Telnet+SSL;

e Criptografia SSL de 128 bits na comunicacao;

e Suporte a SNMP para consulta e traps;

e (Capacidade de atualizagdo da BIOS a partir de estagao remota;

e (Capacidade para registrar eventos e emitir alertas, em caso de falha de ventiladores ou fontes,
temperaturas e tensoes fora de limites e erros de memoria;

Alimentacgdo elétrica:

e Possuir fontes redundantes, hot-pluggable redundancia 1+1;

e A alimentagdo sera disponibilizada em dois circuitos, sendo que o equipamento deverd manter a
operacionalidade, em caso de falha de qualquer um deles;

e Tensdo de operacgdo entre 100 a 240VCA, 60Hz circuito monofasico;

O equipamento e demais componentes deverdo ser compativeis com os seguintes sistemas operacionais:

e Sistema Operacional “Red Hat Enterprise/Advanced Linux 6” ou superior para sistema “x86_64" em
nivel “Certified”. A comprovacdo serd realizada através do site oficial da Red Hat
http://hardware.redhat.com/;

e Sistema Operacional “Microsoft Windows Server versdo 2008 R2 x64” ou superior em nivel “Certified”.
A comprovacgao serd realizada através do site oficial da Microsoft
http://www.windowsservercatalog.com/;

e Sistema Operacional Linux ou superior;

e Deve ser fornecido com sistema operacional na plataforma Unix.

e Fornecer todos os discos necessdrios para reinstalagdo do sistema, drivers e software de geréncia ou
imagem através do site do fabricante.

Instalacado:

e Ainstalacdo e configuracdo dos equipamentos deve prever todos os cenarios possiveis. Para isto se
faz necessario a vistoria técnica obrigatdria, eximindo a Prefeitura de custos adicionais posteriores;

e ¥

: GONVERGENTE
¢ 7 ENGENHARIA

Av. G-255, n° 400 sala 410 - Hdorado Bussiness Tower

Setor Nova Suica - Goidinia - GO CEP- 74.280-010



P

= caracao ¢ o PNERENTE

e Configuracbes Bdsicas do Servidor: Nome, atribuicdo de IP, Configuracdes de Armazenamento,
Maquinas virtuais, Configuracdes Gerais;

e Montagem do equipamento e seus acessorios;

e Conexdo em Ponto de Energia Elétrica ou Power Injector (quando se fizer necessario);

e Conexdo em Ponto de Rede Estruturado Categoria 6;

e Configuracdo das funcionalidades basicas para que o equipamento entre em opera¢do no ambiente
proposto;

e Integracdo deste componente ao demais componentes da solu¢do;

e |dentificacdo fisica do equipamento conforme norma TIA/EIA 606;

e Inclusdo dos dados de configuragao de todos os equipamentos na documentag¢do depois de instalados.

Fibras Opticas — Integra¢do de 6rgios da Administragdo Publica ou Rede de conectividade

Este item refere-se ao fornecimento e instalagio de Rede Optica Metropolitana para interligagdo dos érgdos
publicos, unidades de saude, escolas, pragas e diferentes pontos de prestacao de servigos a populagao.

A unidade de medicdo e pagamento deste item sera o metro linear instalado e ativado. Devera estar incluso
no valor do metro todos os equipamentos (Optical Line Terminal (OLT) e Optical Network Unit (ONU), materiais
Opticos, cabos dpticos, infraestrutura e servigos necessarios para a instalagdao dos pontos de conexdo listados
no termo de referéncia e projeto técnico;

A solugdo dptica implantada devera respeitar as caracteristicas minimas obrigatdrias descritas no termo de
referéncia e no projeto técnico e deverd obrigatoriamente ser implantada a tecnologia de Redes Gigabit
Passive Optical Network — GPON, conforme projeto técnico;

Considera-se fibra ativada o assinante (ponto de conexdo) conectado a rede éptica da Prefeitura Municipal,
certificado e funcionando. Servicos executados: lancamento, ancoragem, fusdes, instalacdo de caixas de
emenda, distribuidores dpticos, corddes, extensdes, splitters dpticos, certificacdo do enlace e configuragao
dos ativos OLT e ONU;

Todos os materiais dpticos para perfeito funcionamento da solucdo deverdo ser fornecidos e inclusos no
orcamento: corddes Opticos, extensdes opticas, distribuidores internos dpticos, caixas de emenda, splitters,
rosetas Opticas, conectores e demais itens imprescindiveis ao funcionamento da solugdo. O material dptico ser
do mesmo fabricante das fibras dpticas descritas no Termo de Referéncia - Projeto Técnico;

Todos os materiais necessdrios a sustentacdo, ancoragem e suporte do cabo éptico como: fitas de ago inox,
suportes, isoladores, parafusos, bragadeiras BAP, conjunto de ancoragem, grampos de suspensao e quaisquer
outros materiais que se faca necessarios.

O custo do metro linear instalado deve contemplar todos os equipamentos (OLT, ONU), materiais e servigos
citados no item.
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A tabela abaixo descreve os pontos de conexdo assinantes, que deverdo receber conexao de fibras dpticas,

conforme projeto técnico. Cada ponto devera receber (um) ponto de fibra dptica e estar equipada com uma
ONU.

RELACAO DOS PONTOS DE CONEXAO DE FIBRAS OPTICAS - ASSINANTES
N° | Obra Endereco
1 [ Abrigo Dos Idosos Rua Dom Pedro I, Teotonio Vilela
2 (| Agdo social Avenida 20 de agosto, Centro
3 || Biblioteca Digital Avenida Farid Miguel Safatle
4 || CAPS (Centro de Atencdo Psicossocial) Vila Mutirdo
CAPS AD (Centro de Atencdo Psicossocial Alcool .
5 Avenida 20 de agosto, Centro
e Drogas)
. Rua Tenente Jodo de Cerqueira Netto,
6 || Casa Da Crianga . .
Loteamento Jardim Primavera
7 | Casada Cultura Avenida 20 de Agosto, Centro
s CCPA (Centro de Convivéncia do Pequeno|Rua Tenente Jodo de Cerqueira Netto,
Aprendiz) Loteamento Jardim Primavera
9 |[Centro De Reabilitacdo Avenida 20 de Agosto, Centro
10 || Centro Integrado da Mulher Rua Major Paulino, Nossa Senhora de Fatima
11 || CION (Centro Integrado Ondonto Médico) Rua Major Paulin, Nossa Senhora de Fatima
CMEI (Centro Municipal de Educacdo Infantil) - . .
12 ) Avenida Jose Marcelino, Castelo Branco
Anibal Rosa
CMEI (Centro Municipal de Educacdo Infantil) - , . .
13 . Rua 21, Numero 9, Setor Universitario
Cleonice
n CMEI (Centro Municipal de Educacdo Infantil) -
Copacabana
CMEI (Centro Municipal de Educacdo Infantil) -
15 ) Rua 403, Pontal Norte
Ruth Silva
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CRAS (Centro de Referencia de Assisténcia
16 social) Rua Ademar Ferrugem, Centro
|

CREAS (Centro de Referencia Especializado de .
17 A ) Rua Porto Nacional
Assisténcia Social)

18 || Creche Alba Mathias Avenida Espirito Santo Setor Aeroporto
19 (| Creche Francisco Clementino Rua Antonio Souza, Ipanema
Rua Tenente Jodo de Cerqueira

20 || Creche Irma Yolanda . .
Netto,Loteamento Jardim Primavera

21 || Creche Jardim Europa Rua 611, Jardim Europa
22 || Creche Joao Margon, B Rua 2, Flamboyant
23 || Creche Lazaro Marra Rua 308, Jardim Cataldo
24 | Creche Maria Amelia 1 Maria Amelia 1
25 || Creche Municipal Ana Maria Guimaraes Rua Sdo Salvador, Vila Erondina
26 || Creche Municipal Nilza Aires Rua Sergipe, Vila Mutirdo
Rua Tenente Jodo de Cerqueira

27 || Escola Caic S3o Francisco de Assis ] .
Netto,Loteamento Jardim Primavera

28 || Escola Frei Jodo Franciso Rua A, Bairro Santa Helena 2

29 || Escola Israel Macedo Rua 502, 333 - S Santa Cruz, Cataldo - GO

30 || Escola José Sebba Rua 143, Parque das Mangueiras

31 || Escola Municipal — Wison Da Paixao Rua Sdo Salvador, Vila Erondina

32 | Escola Nilda Margon Vaz Avenida Jose Marcelino, Castelo Branco

33 || Escola Patotinha Rua Guatemala, Bairro das Americas

34 | Escola Pontal Norte Pedro Netto Paranhos

35 | ETA (Estacdo de tratamento de Agua) Av. S3o Salvador, 1-227 - Mae de Deus, Cataldo

Avenida Doutor Lamartine Pinto de Avelar, Vila
Chaud

36 || Futura Sede Prefeitura
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Rua Hosério Vieira Leite, Sdo Jodo

38

Hospital Materno Infantil

Rua Major Paulino, Nossa Senhora de Fatima

39 | Posto de Saude Allan Cardec Rua Rio de Janeiro
40 || Praca 15 de Novembro Centro

41 | Praga Aguiar de Paula Centro

42 || Praga Brasil Cavalcante Pio Gomes

43 | Praga da Biblia Parque das Mangueiras
44 || Praga da Fé Vila Cruzeiro |

45 || Praga da Fé Vila Cruzeiro Il

46 | Praga da Liberdade Vila Liberdade

47 | Praga Das Bandeiras Vila Unido

48 | Praga das Dalias Jardim Primavera
49 [ Praga Das Maes Sao Jodo

50 || Praga do Estudante Setor Boa Sorte
51 || Pragca do Rosadrio Centro

52 || Praca Dom Emanuel Centro

53 [ Praga Duque de Caxias Centro

54 | Praca Emanuel B. dos Santos Vila Unido

55 |[ Praga Eutalio Pereira Mae de Deus

56 || Praca Francisco Tozzi de Souza Vila Liberdade

57 || Praga Getulio Vaz Centro

58 || Praga Marca Tempo Centro

59

Praca Pontal Norte

Pontal Norte

60

Praca Publio de Souza

Bairro das Americas
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61 || Praca Tereza Miiller Margon Bairro Santo Antonio

62 || Praca Uberlandia Centro

63 || Prefeitura Municipal de Catalao R. Nassim Agel, 505 - Centro, Cataldo - GO
64 || Quadra Coberta Castelo Branco Avenida Jose Marcelino, Castelo Branco
65 | Quadra Coberta Pontal Norte Pontal Norte

66 || Quadra Coberta Vila Erondina Rua S3o Salvador, Vila Erondina

67 | Quadra de Esportes Rua 28, Vila Margon

68 || Quadra de Esportes Vila Mutirdo Vila Mutirdo

69 || Restaurante Popular Avenida Raulina Fonseca Paschoal

SAE ( Superintendencia de Tratamento de Agua e | R. Ver. Kavefes Abra3o, 660 - Lot. Leao, Catal3o -

70 Esgoto) GO

71 || Secretaria de Esporte e Lazer Rua 510, Setor Santa Cruz

72 || Secretdria de Habitacdo Avenida 20 De Agosto, Centro
73 | Secretaria de Saude BR-050

L. . ) Avenida Doutor Lamartine Pinto de Avelar, Vila
74 || Secretaria do Meio Ambiente

Chaud
75 | Serraria Avenida Jeferson Barbosa de Melo
UBS (Unidade Basica de Saude) - Bairro Castelo ) ) )
76 Marica Carolina de Mesquita Neto

Branco

77 || UBS (Unidade Basica de Saude) - Copacabana

UBS (Unidade Bdsica de Saude) - Cristina de ) )
78 ) Rua Alberto Elias, Evelina Nour 2
Cassio Rodovalho

UBS (Unidade Bdésica de Saude) - Divano Elias da ] ) .
79 Sl Rua Geraldo Belo da Silva, Setor Universitario
ilva

UBS (Unidade Basica de Saude) - Joao Moreirade | _
80 Sao Joao
Castro
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UBS (Unidade Basica de Saude) Willian Faiad Pontal Norte

82

UBS( Unidade Basica de Saude) - Albino da Silva

Ipanema
Barbosa

83

UBS( Unidade Basica de Saude) - Lamartine Pinto
de Avelar

Bairro Santo Antonio

UBS( Unidade Basica de Saude) - Silvana Maria

84 i Vila Unido
Mesquita
UBS(Unidade Basica de Saude) - Doutor Paulo de . . o

85 ) Avenida Ricardo Paranhos,Vila Liberdade
Tarcio Campos

86 || UPA (Unidade de Pronto Atendimento) Avenida Pinto de Avelar

87 || Vigilancia Sanitdria BR- 050

O materiais que compde a solugdo dptica devem possuir os seguintes requisitos minimos:

Cabo Optico Externo Monomodo autossustentado;

Este cabo dptico adotado para uso externo deverad ser do tipo “loose”, composto por 12 (doze) fibras épticas

do tipo monomodo dentro de tubo termopldstico com gel para acomodacao das fibras, dois elementos de fibra

de vidro pultrudada (FRP) para suporte mecanico (resisténcia a tracdo) e cobertos por uma capa externa de

material termoplastico;

Cabo 6ptico deve possuir minimo 12FO;

Devera ser totalmente dielétrico, ser resistente a intempéries e acao solar (protecao UV);
Fabricante deste cabo dptico preferencialmente devera possuir certificacdo ISO 9001 E ISO 14001;
Apresentar Certificagcdo Anatel;

Este cabo devera ser constituido por fibras monomodo 9/125 um, proof-test 100 kpsi;

e Apresentar didametro do campo modal:

o 9,3+/-0,5umem 1310 nm;
o 10,4 +/-0,8 um em 1550 nm;

e Apresentar atenuagdo maxima de:

o 0,37 dB/kmem 1310 nm;
o 0,23 dB/km em 1550 nm;
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Temperatura de operacao de -10 a 65 graus, comprovada através de teste ciclo térmico;

Permitir instalacGes aéreas entre postes com vaos livres de até 120 m sem cordoalha de aco;

Possuir impresso na capa externa nome do fabricante, marca do produto, data de fabricacao, gravacao
sequencial métrica (em sistema de medida internacional Sl);

Demais caracteristicas de acordo com a norma ABNT NBR 14160.

Cabo Optico DROP 02 FO

Cabo optico adequado para aplicagbes internas e externas autossustentadas de acesso ao usuario final, tipo

“drop”.

Deve possuir caracteristicas de baixa sensibilidade a curvatura (BLI). Permite instalagdo

autossustentado ou através de eletrodutos ou eletrocalhas;

Caracteristicas Técnicas:

Possuir resisténcia a acdo solar (protegdo UV) e resistente a intempéries;
Possuir fio de ago galvanizado que atuam contra esforgos de tracdo e estabilidade térmica;
Deve ser totalmente compativel com as fibras G652 D;
Apresentar didametro nominal do mensageiro de até 3,0 mm;
Deve possuir caracteristicas ndo propagante a chamas com grau de protegdo quanto a comportamento
frente a chama classe LSZH (Cabo com baixa emissdo de fumacga e livre de halogénios) e caracteristica
de atrito reduzido;
Este cabo deverad ser constituido por fibras monomodo BLI A/B (Bending Loss Insensitive);
Apresentar atenua¢dao mdaxima de:

o 0,35 dB/km em 1310hm;

o 0,20 dB/km em 1550hm.
Ser adequado para instalagdo em vaos maximos de 80 m;
Raio minimo de curvatura durante a instalagdo de 30 mm e durante a opera¢do de 15mm;
Coeficiente de atrito dindmico maximo: 0,25;
Possuir impresso na capa externa nome do fabricante, marca do produto, ano de fabricacao,
metragem linear do cabo (em sistema de medida internacional Sl);
Certificado de homologacao expedido pela ANATEL;
Fabricante deste cabo déptico preferencialmente devera possuir certificacdo 1ISO 9001 E ISO 14001;

Cord3o Optico:

Este corddo deverad ser constituido por uma fibra éptica monomodo 9/125 um;

Utilizar padrado “zip-cord” de reunido das fibras para didametro nominal de 2mm;

A fibra 6ptica deste corddo devera possuir revestimento primdrio em acrilato e revestimento
secundario em material termoplastico;
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e Sobre o revestimento secundario deverdo existir elementos de tragao de fios dielétricos e capa em
material termopldstico ndo propagante a chama;

e As extremidades deste corddo dptico duplo devem vir devidamente conectorizadas e testadas de
fabrica;

e O fabricante preferencialmente devera apresentar certificados ISO 9001 e ISO 14001;

e Possuir impresso na capa externa nome do fabricante, identificacdo do produto e data de fabricacao;

e Serdisponibilizado nas opgbes de terminages com conectores ST / FC /SC / MT-RJ / LC e E2000-APC;

e O fabricante deve possuir certificacdo Anatel para os conectores épticos ST/ FC / SC / MT-RJ /LC e
E2000-APC;

e O cordado deve estar de acordo com a norma ABNT 14106;

e Os conectores épticos devem atender os requisitos minimos previstos na norma ABNT NBR 14433;

Extensdo Optica:

e Atender os requisitos minimos previstos na norma ANSI EIA/TIA 568-C.3;

e Este pigtail devera ser constituido por 2 (duas) fibras 6pticas monomodo 9/125 um com revestimento
primario em acrilato e revestimento secundario em PVC, com didmetro nominal de 0,9mm e adaptador
Optico para atender um canal éptico;

e Ser disponibilizado nas op¢bes de terminagbes com conectores ST/ SC/ LC;

e Uma das extremidades deve vir devidamente conectorizada e testada de fabrica;

e Os conectores 6pticos devem atender os requisitos minimos previstos na norma ABNT NBR 14433;

e (O fabricante devera apresentar certificados ISO 9001 e I1SO 14001.

Distribuidor Interno Optico:

e Distribuidor dptico para até 48 fibras para Rack de 19”;

e Deve suportar até 48 fibras com conectores SC e até 24 fibras com outros conectores;

e Devera ter a funcdo de acomodar e proteger as emendas de transicdo entre o cabo éptico e as
extensoes opticas:

e Ser compativel com os adaptadores dpticos ST, SC, LC Duplex, FC;

e Ser modular permitindo expansao do sistema;

e Deve possuir areas de armazenamento de excesso de fibras, acomodacdo e emenda, que devem estar
internos a estrutura (conferindo maior seguranga ao sistema);

e Deve possuir altura (1U) e ser compativeis com o padrao 19”;

e Deve possuir dreas de armazenamento de excesso de fibras, acomodacdo e emenda, que devem ficar
internos a estrutura (conferindo maior seguranga ao sistema);

e Ser fornecido com bandejas de acomodacdo de emendas para até 24 Fibras;

e Serfornecido com adaptadores épticos;
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e Ser fabricado em ac¢o SAE 1020;

e Deve possuir gaveta deslizante para facilitar a manutencao e a instalacao, e trabalhos posteriores sem
retird-los do rack;

e Deve possuir 02 acessos para cabos dpticos traseiros.

OLT (Optical Line Networks)

e A OLT deve possuir no minimo oito interfaces GPON;
e Seis Interfaces Giga Bit Ethernet baseadas em SFP;
e Duas portas Combo Elétricas de 10/100/1000 Mbps
e Duas Interfaces Oticas de 10GigE baseadas em XFP
e Uma Interface RS-232 para Console
e Uma interface 10/100/1000 para saida de gerenciamento de banda
e Ao total sdo 512 usuarios concentrados em uma OLT de 2 U de Rack.
e Switching Fabric: 132 Gbps.
e Deve ser fornecida completa com transceivers GPON.
e Deve possuir fonte de alimentacdo Hot Swap, inclusa uma fonte redundante.
e (Capacidades Layer 2:
o |EEE 802.3ac—VLAN Tagging
o |EEE 802.1S — Multiple Spanning Tree
o |EEE 802.1W — Rapid Spanning Tree
o |EEE 802.1D —Spanning Tree
o |EEE 802.1Q — Virtual LANs with Port Based VLANs
e Até 4096 VLANs
e Completa operagdo com VLAN:
o push, pop e translate
o |EEE 802.1v — Protocol based VLANs
o |EEE 802.1p — Prioritization of Traffic at the Data-Link Level
o |EEE 802.3x — Flow Control
e Q-in-Q support
e Port Mirroring. Switched Port Analyzer (SPAN)
e Port Mirroring. Remote switched Port Analyzer (RSPAN)
e Storm Control
e Broadcast Storm filtering
e Marcacdo de trafego: VLAN, IP, DSCP, CoS, Ethernet, etc
e Multicast Storm filtering
e |P Address Filtering
e DLF (Destination Lookup Failure) Storm Protection
e Rate Limiting (In/Out)
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e MAC Static Filter
e MAC Address anti-spoofing
e |P Address anti-spoofing
e Ethernet Access List
e |P Access List
e BPDU’s Filtering
e Macfreezing
e Protegdo contra MAC Flooding
e Jumbo Frames support up to 16.374 bytes
e Radius/Tacacs+
e Access Control List L2 (ACLs Support)
e 8/16 k MAC Table
e EAPS (v1.0)
e Verificacdo de poténcia ONU remotamente via OLT
e Aging time
e (Capacidades Layer 3:
o RFC1058-RIPv1
o RFC2453-RIPv2
o RFC 2328 - OSPFv2
o RFC791-Ilpvd
e DHCP e DHCP option 82/60
e [P estdtico
e QOS
e Até 8 CoS por porta
e 802.1P VLAN
e |Pv4 TOS priority
e Taxa de Entrada e Saida com shaping
e Alocagdo dinamica de banda
e  Filtering (L3/L4 Access Lists)
e [P Classification
o RFC 2474 - DiffServ Definition
e RFC 2475 - DiffServ Architecture
e RFC 2597 - Assured Forwarding PHB;
e RFC 3246 - An Expedited Forwarding PHB
e L3 “ACLs” Access Control List
e RFC 3260 - New Terminology and Clarifications for DiffServ
e (Capacidades de Geréncia:

e Telnet

e SSHv2

e FTP
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o SNMP

e SP+WRR

e  ONT (Optical Network Unit)

e A ONT deve possuir no minimo uma interface 10/100/1000 Base-T (RJ-45), Auto-Negociacdo, Auto-
Sensing, Automatica MDI / MDIX e 1x interface éptica GPON SC-APC;

e Deve implementar Fluxo de Controle (Flow Control);

e Deve possuir sensibilidade de -28 dB, compativel com ITU-T G.984.3;

e Camada fisica é compativel com a ITU-T G.984.2;

e Deve suportar FEC;

e Implementar AES com chave de comutagdo de 128 bit de downstream;

e Deve suporta a ativagdo com mecanismo de registro de identificagdo quando recém instalado.

e Deve suportar até 8 T-CONTSs:

e A ONT deve suportar até 64 portas GEM:

e 1 para OMCI;

e 1 para Multicast;

e 1 para Broadcast;

e 61 para Ethernet;

e Suportar até 128 MACs por porta;

e MTU 2000 bytes;

e (Classificacdo de upstream por:

e Porta Ethernet UNI;

e Ethernet Ether Type;

e 802.1Q VLAN ID;

e 802.1D campo de prioridade usuario do 802.1Q cabecalho.

e Deve suportar pelo menos 10 VLANSs;

e Suportar até 1000 grupos de multcast;

e Suportar IGMP v2/v3 Snooping:

e Suportar Proxy IGMP;

e Implementar 8 filas de prioridade por T-CONT;

e Ser gerenciavel através de CLI;

Instalacdo

e As atividades de planejamento, projeto e instalacdo da solucdo de interligacdo dptica dos Orgdos da
Administracdo Publica compreendem:

e Desenvolver o projeto de liberacdo para uso compartilhado de Infraestrutura dos postes utilizados
para interconexdo éptica junto a concessiondria de energia elétrica, desta forma devera apresentar a
Prefeitura Municipal de Cataldo o projeto de compartilhamento da infraestrutura de postes de acordo
com as respectivas normas da concessionaria de energia elétrica ENEL Distribuicdo Goiads, com o
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trajeto sugerido para a interligacdo. E de responsabilidade da Contratada definir qual melhor trajeto
para interligacdo dos pontos mapeados pela Prefeitura;

e Apds aprovacao do projeto pela Prefeitura a Contratada devera tomar as devidas providéncias junto a
ENEL Distribuicdo Goids para a aprovacao do referido projeto de compartilhamento da infraestrutura
de postes, estando ainda responsdvel pelo acompanhamento, eventuais esclarecimentos e correcdes
gue porventura sejam necessdrias para a aprovacado da ENEL Distribuicao Goias;

e Aprovacgado de quaisquer licengas, alvaras e demais liberagdes que porventura sejam necessarias para
a execucdo dos servigos junto aos Orgdos Fiscalizadores e arcando com seus respectivos custos;

e A Contratada deverd fornecer e instalar todos os equipamentos (corddes 6pticos, extensdes Opticas,
Distribuidores internos opticos, rosetas Opticas, conectores e demais itens imprescindiveis ao
funcionamento da solugdo), materiais, acessorios, fazer o langamento dos cabos nos postes, fazer a
fusdo e certificar a infraestrutura de fibras éticas, conforme segue as especificagdes do Termo de
Referéncia - Projeto Técnico;

e Todos os servigos deverdo seguir e estar em completo acordo com as normas e recomendagdes dos
organismos governamentais competentes, ainda que ndo especificados no Termo de Referéncia -
Projeto Técnico, nas versGes vigentes quando da apresentagao das propostas;

e Para garantir a qualidade dos cabos e servigos executados, a Contratada deverd executar e entregar
os testes e medigGes nas fibras éticas apds o langamento, emendas, e terminagdo dos cabos no DIO.
Executar teste de enlace para avaliar a integridade das fibras, se ha inversao de fibras, fibras quebradas
ou fibras trincadas e a atenuag¢do causada por emendas, conectores e pela distancia. Executar teste de
poténcia ética para verificar a diferenca da poténcia emitida e da recebida;

e Apds a conclusdo dos testes, os dados armazenados na memoria do analisador deverdo ser
transferidos para meio magnético ou midia, devendo também, serem impressos em forma de relatério
em papel A-4 e entregue a equipe técnica da Prefeitura;

e Os links que forem diagnosticados com defeito deverdo ser corrigidos antes da assinatura do Termo
de Recebimento. O equipamento utilizado devera possuir certificado de calibra¢do dentro da validade,
emitido por laboratdrio credenciado junto ao INMETRO.

Instalagbes — Criagao do Espago Fisico do Data Center

Este item descreve os servicos de Montagens e Instalagdes, com aplicacdo de material, para reestruturacdo de
Data Center;

Devem estar inclusos neste item:

e Instalacdo de Piso Elevado;
e Instalacdo de Piso Elevado para sala do Data Center faz necessario a vistoria técnica para elaboracdo
de paginacdo, altura e instalagdo do piso, eximindo a Prefeitura de custos adicionais posteriores;

e ¥

: GONVERGENTE
¢ 7 ENGENHARIA

Av. G-255, n° 400 sala 410 - Hdorado Bussiness Tower

Setor Nova Suica - Goidinia - GO CEP- 74.280-010



¢
p=cavarao ¢ o

e As placas de piso elevado deverdao possuir dimensdao minima de 500x500x20mm constituidas de
chapas de aco ou material similar, possuir estrutura de sustentagdo com no minimo 04 furos. As placas
devem possuir tratamento antioxidante e pintura epoxi;

e Fornecimento e implantacdo de cabeamento elétrico com a instalacdo de quadros elétricos;

e Ainfraestrutura elétrica prevé toda a adequacdo elétrica no Data Center. Neste escopo estdo incluidas
as instalacdes de cabeamento e de quadro elétrico para ligacdo dos nobreaks. E de extrema
importancia que se realize a visita técnica in loco para que a licitante conhe¢a o ambiente de instalagdo
e as instalagGes atuais, propondo as alteragdes que sejam necessarias;

e Devera esta previsto ainda a instalagdo de um quadro elétrico separado para os circuitos de ar
condicionado, iluminagdo e tomadas de uso geral;

e Fornecimento e implanta¢do de infraestrutura para a passagem dos cabos ldgicos e elétricos;

e Sob o piso elevado deverdo ser montados 2 niveis eletrocalhas do tipo aramada para a passagem dos
cabos elétricos e légicos. No nivel mais baixo serd instalada a infraestrutura para a passagem dos cabos
elétricos e no nivel superior deverdo ser instaladas as eletrocalhas para a distribuicdo do cabeamento
légico;

e Todas as calhas instaladas deverdo ser fixadas e ndo sera aceita infraestrutura que contenha arestas,
cantos mal acabados e acessorios feitos no local. Sempre que houver necessidade de curvas, reducdes,
derivacbes e demais conexdes de eletrocalhas, estas deverdo ser feitas utilizando acessérios
especificos para este fim e respeitando os raios de curvaturas definidos em norma;

e Fornecimento e implanta¢do de infraestrutura para iluminacgdo e instalacdo de luminarias LED;

e A infraestrutura de iluminacdo serda executada para atender somente a area do Data Center. A
instalagdo das luminarias deverd ser feita de acordo com a nova paginac¢do do forro e a Contratada
fornecera o leiaute com a nova disposi¢do das luminarias;

e Devera ser fornecida e instalada no ambiente do Data Center 01 (uma) porta corta fogo;

Servigos de Instalagdo:

e Ainstalacdo e configuracdo dos equipamentos deve prever todos os cenarios possiveis. Para isto se
faz necessario a vistoria técnica obrigatdria, eximindo a Prefeitura de custos adicionais posteriores;

e Este item descreve a execucdo dos seguintes servicos a serem executados pela Contratada;

e Durante a execucdo dos trabalhos devera ser providenciado o isolamento do ambiente onde serdo
executados os servicos, afim de que os equipamentos existentes na sala ndo sejam afetados pela
poeira. Sera de responsabilidade da empresa contratada a limpeza do ambiente, remocgao de entulhos,
restos de materiais, etc. Toda a area do Data Center sob o piso elevado devera ser limpa utilizando
aspiradores e demais recursos necessarios;

e Mobiliario, equipamentos de informatica, pisos e rodapés, esquadrias e seus componentes, calhas e
eletrodutos, bem como todo e qualquer material de expediente, deverdo ser protegidos durante a
execucdo dos trabalhos;

e Para preservar os ambientes adjacentes, bem como ndo prejudicar o andamento das atividades na
Unidade/Geréncia, a retirada dos entulhos devera ser realizada diariamente, cercada de todos os
cuidados necessarios;

e ¥

: GONVERGENTE
¢ 7 ENGENHARIA

Av. G-255, n° 400 sala 410 - Hdorado Bussiness Tower

Setor Nova Suica - Goidinia - GO CEP- 74.280-010



o

p=cavarao ¢ o

e No final da reestruturacdo, além do As Built dos sistemas instalados, desenhos, diagramas de
interligacdo, manuais de projeto e manutencao, deverao ser entregues a Prefeitura.

ESPECIFICACOES TECNICAS MINIMAS DA REDE DE DADOS — INTEGRAGAO DE ORGAOS DA

ADMINISTRAGCAO PUBLICA

Todos os catalogos, manuais e especificagdes técnicas dos equipamentos/materiais deverdo ser apresentados
na integra para avaliagdo da comissdo de licitacao.

InstalagGes — Rede de dados — Integra¢do de érgdos da Administragdo Publica — Ponto de Rede Categoria 6

Este item deverd ser cotado por UNIDADE DE PONTO. Para fins de composi¢do de custos, serd compreendido
gue a “unidade de ponto” para os cabos das redes horizontais UTP (cat 6), terdo um comprimento estimado
de 50 (cinquenta) metros. Ndo cabe as partes solicitarem revisdo de valores devido a variagdo da metragem
de cada ponto, seja para maior ou para menor;

Além do cabo UTP, deverdo constar os miscelaneos: conector fémea RJ45 (cat 6), Patch Cords e porta de patch
panel, abragadeiras plasticas, etiquetas para identificacdo de cabo e todo material de consumo necessario para
instalacdo de cada ponto correspondente;

A licitante devera prever materiais de infraestrutura para instalagdo de 01 (uma) unidade de ponto de rede
l6gico. Esta instalagdo deve prever todos os cendrios possiveis, para isto faz-se necessdrio a vistoria técnica
obrigatdria, eximindo a Prefeitura, de quaisquer custos adicionais ndo previstos. Devera ser composto,
proporcionalmente, por todos os itens necessarios a construcdo de infraestrutura seca tais como: Eletrocalha,
Suportes de Fixacdo, tirante de Fixacdo, chumbadores para Tirante, curvas, abracadeiras, eletrodutos
galvanizado, Conduletes galvanizado, materiais de identificacdo e todos acessoérios que se faga necessarios
para construcdo do ponto de rede de dados;

Toda a identificacdo do cabeamento devera seguir o padrdo da norma EIA/TIA 606 (Administration Standard
for Telecommunications Infrastructure of Commercial Buildings).

Atividades que compreendem a instalacdo de ponto de rede légico: langcamento de cabeamento de rede,
instalacdo de tomadas fémeas RJ, instalacdo fisica de patch panel, conectorizacdo de cabos de rede em ambas
extremidades, instalacdo de Patch cords, testes e certificagdes de cabeamento de acordo com as normas
internacionais EIA/TIA 568-B e normas complementares, Identificagdo dos componentes do cabeamento
(cabo, espelhos e painéis) com etiqueta adesiva;

Todo material de cabeamento estruturado utilizado para instalacdo do ponto de rede Cat.6 devera ser do
mesmo fabricante, exceto acessérios de instalagdo tais como parafusos, abracadeiras e similares;
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Os materiais de cabeamento estruturado deverdo possuir as seguintes especificacdes minimas:

Patch Panel Categoria 6 - 24 Portas;

Possuir Certificacdo UL ou ETL LISTED;

O produto deve cumprir com os requisitos quanto a taxa maxima de compostos que ndo agridam ao
meio ambiente conforme a norma RoHS;

Painel frontal em termoplastico de alto impacto, ndo propagante a chama que atenda a norma UL 94
V-0 (flamabilidade), com porta etiquetas de identificagdo em acrilico para protec¢do; O painel devera
ser de cor preta;

Apresentar largura de 19”, e altura de 1U ou 44,5mm para os Patch Panels de 24 portas;

Ser disponibilizado em 24 portas com conectores RJ-45 fémea na parte frontal, estes devem ser fixados
a circuitos impressos (para proporcionar melhor performance elétrica);

Ser fornecido em maddulos de 08 ou 06 posigdes;

Os conectores fémea RJ-45 devem possuir as seguintes caracteristicas: Atender a ANSI/TIA/EIA-568-
C.2 Categoria 6, possuir vias de contato produzidas em bronze fosforoso com camadas de 2,54 um de
niquel e 1,27 um de ouro, possuir terminag¢do do tipo 110 IDC (conexao traseira) estanhados para a
protecdo contra oxidag¢do, permitindo insercdo de condutores de 22 AWG a 26 AWG;

Identificacdo do fabricante no corpo do produto;

Possuir local para aplicagao de icones de identificagao (para codificagao);

Fornecido de fabrica com icones de identificacdo (nas cores azul e vermelha);

Ser fornecido com guia traseiro perfurado, em material termoplastico de alto impacto, ndo propagante
a chama que atenda a norma UL 94 V-0 (flamabilidade) com possibilidade fixagao individual dos cabos,
proporcionando seguranca, flexibilidade e rapidez na montagem;

Ser fornecido com acessérios para fixacdo dos cabos (cintas de amarracao);

Possuir em sua estrutura, elementos laterais em material metalico, que eliminem o risco de tor¢do do
corpo do Patch Panel;

Suportar ciclos de inserc¢do, igual ou superior a 200 (duzentas) vezes com terminagdes 110 IDC;
Suportar ciclos de insercdo, na parte frontal, igual ou superior a 750 (setecentas e cinquenta) vezes
com conectores RJ-45 e 200 inser¢des com RJ11;

Fornecido com instru¢do de montagem na lingua Portuguesa;

Exceder as caracteristicas elétricas contidas na norma ANSI/TIA/EIA-568-C.2 Categoria 6;

Compativel com as terminagdes T568A e T568B, segundo a norma ANSI/TIA/EIA-568-C.2, sem a
necessidade de trocas de etiqueta;

Cordao de Conexao — Patch Cord;

Possui Certificacdo UL ou ETL LISTED;
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e Deve ter duas certificagdes Anatel conforme regulamento da entidade: a do cabo flexivel e do cordao
de manobra;

e Deve cumprir com os requisitos quanto a taxa maxima de compostos que ndo agridam ao meio
ambiente conforme a norma RoHS;

e Deve possuir certificacdo de canal para 4 conexdes por laboratdrio de 3a. Parte ETL;

e Deverdo ser montados e testados em fabrica, com garantia de performance.

Cabeamento:

e O acessorio deve ser confeccionado em cabo par trancado, U/UTP Categoria 6 (Unshielded Twisted
Pair), 24 AWG x 4 pares, composto por condutores de cobre flexivel, multifilar, isolamento em
poliolefina e capa externa em PVC nao propagante a chama, conectorizados a RJ-45 macho Categoria
6 nas duas extremidades, estes conectores (RJ-45 macho), devem atender as especificagdes contidas
na norma ANSI/TIA/EIA-568-C.2 Categoria 6, ter corpo em material termoplastico de alto impacto ndo
propagante a chama que atenda a norma UL 94 V-0 (flamabilidade), possuir vias de contato produzidas
em bronze fosforoso com camadas de 2,54 um de niquel e 1,27 um de ouro, para a protec¢do contra
oxidac¢do, garras duplas para garantia de vinculagdo elétrica com as veias do cabo;

e Deve possuir classe de flamabilidade no minimo CM;

e (O Cabo utilizado deve apresentar Certificacdo ETL em conformidade com a norma ANSI/TIA/EIA-568-
C.2 CATEGORIA 6 (stranded cable);

e Deve possuir capa protetora (boot) do mesmo dimensional do RJ-45 plug e protecdo a lingueta de
travamento. Esta capa protetora deve ajudar a evitar a curvatura excessiva do cabo em movimentos
na conexdao bem como proteger o pino de destravamento dos conectores contra enroscamentos e
guebras;

e Deve ser disponibilizado pelo fabricante em pelo menos 8 cores atendendo as especifica¢cdes da
ANSI/TIA/EIA-606-A,;

e Exceder as caracteristicas elétricas contidas na norma ANSI/TIA/EIA-568-C.2 Categoria 6;

Cabo U/UTP - Categoria 6;

e Possuir certificado de performance elétrica (VERIFIED) pela UL ou ETL, conforme especificacbes da
norma ANSI/TIA-568-C.2 CATEGORIA 6 e ISO/IEC 11801 bem como certificado para flamabilidade (UL
LISTED ou ETL LISTED) CMR;

e (O cabo utilizado devera possuir certificacdo Anatel impressa na capa;

e O produto deve cumprir com os requisitos quanto a taxa maxima de compostos que nao agridam ao
meio ambiente conforme a norma RoHS;

e Possuir certificacdo de canal para 6 conexdes por laboratdrio de 3a. Parte ETL ou UL;

e Possuirimpresso na capa externa nome do fabricante, marca do produto, e sistema de rastreabilidade
gue permita identificar a data de fabricacdo dos cabos;
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e Ser composto por condutores de cobre sélido; capa externa em PVC ndo propagante a chama, com
possibilidade de fornecimento nas cores azul, amarelo, preto, verde, branco, bege, marrom, laranja,
vermelha ou cinza;

e Deve atender ao cédigo de cores especificado abaixo:

o par 1: azul-branco, com uma faixa azul (stripe) no condutor branco;

o par 2:laranja-branco, com uma faixa laranja (stripe) no condutor branco;

o par 3: verde-branco, com uma faixa verde (stripe) no condutor branco;

o par4: marrom-branco, com uma faixa marrom (stripe) no condutor branco;

e Exceder as caracteristicas elétricas contidas na norma ANSI/TIA-568-C.2 Categoria 6;

e Impedancia caracteristica de 100Q(Ohms);

e Devera ser apresentado através de catdlogos, testes das principais caracteristicas elétricas em
transmissdes de altas velocidades (valores tipicos) de ATENUACAO (dB/100m), NEXT (dB), PSNEXT(dB),
RL(dB), ACR(dB), para frequéncias de 100, 200, 350 e 550Mhz;

Conector RJ-45 Fémea - Categoria 6;

e Possuir Certificagdo UL ou ETL LISTED;

e Possuir certificagdo de canal para 4 conexdes por laboratério de 3a. Parte ETL;

e Ter corpo em material termoplastico de alto impacto ndao propagante a chama que atenda a norma UL
94 V-0 (flamabilidade);

e Possuir protetores 110 IDC traseiros para as conexoes;

e Possuir vias de contato produzidas em bronze fosforoso com camadas de 2,54 um de niquel e 1,27 um
de ouro;

e Apresentar disponibilidade de fornecimento nas cores (branca, bege, vermelha, azul e preta);

e O keystone deve ser compativel para as terminagdes T568A e T568B, segundo a ANSI/TIA/EIA-568-C.2;

e Possuir terminacgdo do tipo 110 IDC (conexao traseira) estanhados para a protecdo contra oxidacdo e
permitir inser¢cdo de condutores de 22 AWG a 26 AWG;

e O conector fémea deverd possibilitar a crimpagem dos 8 condutores ao mesmo tempo
proporcionando deste modo uma conectorizacdo homogénea;

e Suportar ciclo/s de insercdo, na parte frontal, igual ou superior a 750 (setecentas e cinquenta) vezes
com conectores RJ-45 e 200 inser¢des com RJ11;

e Suportar ciclos de insergao, igual ou superior a 200 (duzentas) vezes com terminac¢des 110 IDC;

e Identificacdo da Categoria gravado na parte frontal do conector;

e Exceder as caracteristicas elétricas contidas na norma ANSI/TIA/EIA-568-C.2 Categoria 6;

e O produto deve cumprir com os requisitos quanto a taxa maxima de compostos que ndo agridam ao
meio ambiente conforme a diretiva RoHS;

Instalacdo:
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e lancamento de cabo UTP Cat.6 do ponto de concentracdo (rack principal) até o ponto de instalagédo
do equipamento;

e Conectorizacao de cabos de rede;

e Instalacdo fisica de Patch Panel seguindo padrdes previamente definidos;

e Testes e certificacdes de cabeamento de acordo com as normas internacionais EIA/TIA 568-B e normas
complementares;

e |dentificagdo dos componentes do cabeamento (cabo, espelhos e painéis) com etiqueta adesiva;

e Fornecidos com todos os acessorios para fixagao e identificagdo, tais como: velcro para amarragao,
etiquetas, etc.;

e Os servigos de instalagdo compreendem: a construgdo de infraestrutura seca para o langamento do
cabo, e a conectorizagdo de ambas as extremidades do cabo;

e Ficard sob responsabilidade da empresa instaladora, a limpeza do local de trabalho, bem como todo e
qualquer acabamento necessario;

e Todos os enlaces devem ser certificados e o relatdrio desta certificagcdo deve constar da documentacgado
da obra;

e Toda a infraestrutura necessaria para instalacdo do referido enlace sera responsabilidade da
Contratada, devendo a mesma obter todas as aprovac¢des necessarias para a implantagao, além do
fornecimento dos materiais adequados a cada tipo de instalagao;

e Devera ser apresentado valor por ponto.

Capacita¢ao em Software

A proponente devera ministrar os treinamentos e repasse de conhecimento acerca das solu¢cdes adquiridas
com no minimo as seguintes caracteristicas:

01 turma, 03 participantes, com carga horaria total de 16 horas;
08 horas aula por dia, de segunda a sexta-feira, exceto feriados;

O local a ser utilizado sera de responsabilidade do Contratante e devera acomodar com o conforto necessdrio
para um bom rendimento todos os participantes;

A data e os hordrios de inicio e término da a¢do deverdo ser acordadas entre Contratante e Contratada.
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RELAGAO ORIENTATIVA DE MATERIAIS OU SERVIGOS A SEREM EXECUTADOS

™ CONVERGENTE

ITEM DESCRICAO UND QTD.
PRODUTOS
01 Nobreak — Implantagdo ou reestruturagdo de datacenter Und 3,00
02 Switch Core — Implantagdo ou reestruturacdo de datacenter Und 1,00
03 Switch Tor — Implantagdo ou reestruturacdo de datacenter Und 3,00
04 Switch 24P — Implantagdo ou Reestruturagdo de datacenter Und 25,00
05 Switch 48P — Implantagdo ou Reestruturagdo de datacenter Und 10,00
06 Ativos de rede WLAN — Controladora Und 1,00
07 Ativos de rede WLAN — Access Point Und 40,00
08 Servidores — Implantagdo ou reestruturacdo de datacenter Und 4,00
09 Fibras Oticas — Integracdo de 6rgdos da Administracdo Publica ou Rede de conectividade M 60000,00
10 Obras civis, montagem e instalagdes — Criagdo do espago fisico do Data Center M2 31,00
Obras civis, montagem e instalagdes — Rede de dados — Integracdo de 6rgdos da
1 SRR M 550,00
Administragdo Publica
12 Capacitagdo em Software Und 1,00

DOCUMENTOS QUE COMPOEM O PROJETO

Juntamente com esse memorial, seguem duas plantas em formato AO contendo informagdes sobre as
conexdes das fibras, lay out do datacenter e detalhes gerais.

Em arquivo digital, serd entregue um arquivo do Google Earth com o referenciamento das localidades
atendidas e tambem os pontos de instalagdo das caixas e encaminhamento de fibras opticas.

CONSIDERAGOES FINAIS

Este memorial tem a funcdo de orientar as instalacdes e modificagBes na obra serdo aceitas, desde

gue sejam respeitadas as premissas basicas, contidas neste documento, desde que sejam respeitados os

dimensionamentos apresentados e aprovacdo previa da Fiscalizacdo e anuéncia do projetista.

Estamos a disposicdo para eventuais esclarecimentos que se fizerem necessario

Cataldo, 06 de julho de 2018

Eng. RICARDO BARBOSA DA CRUé’"

“
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ANEXO 01 — TRACADO DE FIBRAS 12 VIAS

Google Earth
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Cidade que sonha e fTaz

ANEXO 02 — LOCALIDADES ATENDIDAS

Google Earth
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Cidade que sonha e far

ANEXO 3 — POSICAO DAS CAIXAS DE DERIVAGAO

Google Earth
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